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Dyk ned i vores
univers

Er du bekymret for en ung, du
kender?

Mangler du konkrete veerktgjer til at
kvalificere dine bekymringer om
unges liv pa nettet?

Er du i tvivl om, hvordan du tager
snakken om onlinelivet med unge?

| dette haefte finder du konkrete
vaerktgjer, som du kan bruge i din
praksis. Pa cfdp.dk/ro finder du flere
vaerktgjer, viden og muligheder for
sparring pa aktuelle sager.

Center for
Digital Peedagogik

| arene 2023-2026 har Center for
Digital Peedagogik udviklet viden
og konkrete vaerktgjer, der giver
fagpersoner et faelles sprog om
bekymrende online risikoadfaerd,
ekstremisme og radikalisering
blandt unge.

Med stotte fra TrygFonden er
Risikoadfeerd Online udviklet for at
ggre det lettere for fagpersoner at
opdage, forsta og handle pa online
risikoadfeerd hos unge og dermed
bidrage til, at bgrn og unges
digitale trivsel bliver et feelles
ansvar og anliggende for de
voksne omkring dem.
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Viden + veerktojer

Veaerktojet URO

Malet er at forbedre unges
sikkerhed online ved at give
fagpersoner viden og veerktgjer til
at vurdere, opspore og handle pa
bekymrende digital adfzerd.

Uanset om du arbejder med bgrn
0g unge som laerer, paedagog eller
SSP, kan du hos Center for Digital
Paedagogik finde gratis veerktgjer
og viden om risikoadfzerd online.

| det digitale univers finder du ogsa
indgangen til direkte sparing med
en fagspecialist fra Center for
Dlgital Paedagogik.
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Book oplag

Find mere pa cfdp.dk/ro



Hvad er risikoadfaerd online?

Online risikoadfeerd skal tages lige sa
alvorligt som offline risikoadfaerd, selvom
onlineadfaerden kan veere sveerere for
fagpersoner at opdage.

Dette haefte om risikoadfzerd online
handler saerligt om unge maends omgang
med graensespgende eller hadefuldt
indhold pa nettet, som vaekker bekymring
for deres demokratiske dannelse.

Det kan veere interaktion med influencers,
fora eller faellesskaber, som dyrker
nedvaerdigende fremstillinger af bestemte
grupper. Oftest grupper, der er
minoriserede pa baggrund af kgn, etnicitet
eller seksualitet.

Adfaerden kan teenkes som et spektrum,
der i den milde ende for eksempel spaender
fra unge, der har misogyne influencers som
en del af deres feed, til — i den grovere ende
—unge, der befinder sig i destruktive fora
med klare fjendebilleder.

Center For
Digital Paedagogik

Denne form for risikoadfzaerd online er ofte
lovlig, men vigtig at forebygge, fordi
adfeerden — udover at udgegre en risiko for
den unges demokratiske dannelse — kan
afspejle mistrivsel samt medfgre en gget
risiko for radikalisering, ekstremisme og
lovovertraedelser. Andre former for negativ
digital adfaerd som eksempelvis selvskade,
mobning eller billeddeling uden samtykke
kan indgd som elementer, men er ikke det
primaere fokus.

Fordi denne form for online risikoadfaerd
udspiller sig steder, hvor fagpersoner
sjeeldent er til stede, kan opsporing ofte vaere
ganske vanskelig. For at adfeerden opdages,
kraever det ofte, at den viser sig i en offline
sammenhaeng - for eksempel ved, at den
unge siger eller gpr noget, der vaekker opsigt
og rejser spprgsmal om, hvor adfaerden kom
fra.

| dette haefte udfolder vi begrebet
risikoadfaerd online med fokus p3,
hvordan du som fagperson kan
opdage og forebygge, at unge bliver
pavirket negativt af polariserende og
hadefuldt online indhold.

Haeftet er henvendt til fagpersoner og
andre naere voksne omkring bgrn og
unge.

Gennem vigtig viden, fiktive, men
virkelighedsnazere cases og
praksisanvendelige veerktgjer vil du
som fagperson blive kleedt godt pa til
at forsta, genkende og arbejde med
Risikoadfaerd Online.

Rigtig god laeselyst!

Er du typen, der helst vil springe
mellemregningerne over og suse
direkte til vaerktojet?

Sa finder du det pa side 18 >>
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Viden omonline

risikoadfaerd

Hvad er online risikoadfaerd? Hvordan kan fagpersoner
genkende og arbejde med den i det fysiske rum?
Og hvorfor kan unge maend veere i saerlig risiko?



Hvordan arbejder DU med
online risikoadfaerd?

Nysgerrighed og dialog virker bedre end
debunking og Igftede pegefingre.

Online risikoadfaerd udspringer sjeeldent af
én enkelt arsag. Den kan veere pavirket af
bade tekniske, sociale og psykologiske
faktorer.

Derfor er det vigtigt at veere nysgerrig pa,
hvad den unge oplever, for du handler. Den
positive veerdi, som den unge oplever i det
digitale feellesskab eller gennem
pavirkninger fra digitalt indhold, kan ofte veje
tungere end de potentielle negative
konsekvenser. Nysgerrighed, abenhed og
rummelighed er derfor vigtige redskaber til
at skabe den ngdvendige forstaelse.

P3a de naeste sider praesenteres vaerktgjer, der
kan hjeelpe dig med det. Ved at bruge dem
kan du fa indblik i de unges oplevelser og
samtidig afsgge dine egne spgrgsmal.

Center For
Digital Paedagogik

Bekymret for risikoadfzerd hos en ung?
S& brug URO-veerktgjet.

URO-vaerktgjet er et refleksions- og
samtalevaerktgj, der hjeelper dig med at
kvalificere din bekymring og skabe et feelles
sprog om online risikoadfaerd hos unge.
Veaerktpjet understgtter en systematisk
vurdering og kan bruges bade alene og som
afszet for faglig sparring.

URO bygger pa tre parametre: Nysgerrighed,
ytringer og relationer. Hvert parameter bestar
af tre niveauer, som hjeelper dig med at
vurdere bekymringens omfang, og hvor du
som fagperson kan indplacere den
pageeldende unges risikoadfaerd.

Pa side 28 finder du desuden en
samtaleguide, som kan hjaelpe dig med at fa
gang i samtalen med unge om deres
onlineliv, ogsa fer bekymringen er fuldt
afklaret.

Du finder ogsa
URO-vaerktgjet pa

cfdp.dk/uro
[=]5 =]

[=]

Scan og hop
direkte derind >>

Foretraekker du den analoge
vej? S§ finder du
URO-veerktejet pa

side 18 i rapporten >>

Vaerktgjet er udviklet af Center
for Digital Peedagogik i taet
dialog med SSP-Samradet og
andre relevante fagpersoner.


http://cfdp.dk/uro

Online risikoadfeerd handler bade om
Mennesker og algoritmer

“Hustle og grind er blevet
Der er bade szerlige gkonomiske, tekniske, sociale og psykologiske

mekanismer online, der kan fremme og forstaerke risikoadfaerd. For dig en del af gymnasieelevernes
som fagperson betyder det, at en ung kan blive eksponereret for li |
problematisk indhold, uden selv aktivt at have opsggt det. Derfor er dag ge tale. :
det vigtigt at undersgge, hvordan den unge er endt dér, fremfor kun at Det er ok at saelge koplva rer
fokusere pa selve indholdet.

og falske abonnementer, da
En vigtig teknisk mekanisme er, at sociale mediers algoritmer viser os dem, derkpber det, er beta
det, der fastholder os. Algoritmer prioriterer kontroversielt indhold, X X
ligesom onlinekultur kan veere formet af et socialt spil om konstant at males oje fortJener at blive
overga hinanden. Anonymitet kan give en fglelse af, at handlinger er snydt n
uden konsekvenser. :
Det ggr de, fordi firmaerne bag er interesserede i at fastholde deres - Underviser

brugeres opmeaerksomhed sa leenge som muligt. Det sker ved, at
algoritmerne laerer brugerne at kende og prioriterer indhold, som de -
baseret pa statistiske modeller — bedgmmer vil fastholde brugerne
lzengere pa platformen.

Center For
Digital Paedagogik



Mennesker og algoritmer
Mennesker mteragerer mere

med vildt indhold

Det er naturligt menneskeligt, at vi interagerer med det indhold, der
vaekker (staerke) fglelser i os, uanset om de fglelser er positive eller
negative. | ungdommen er denne tendens ofte endnu mere udtalt,
hvilket kan resultere i, at noget, den unge blot oplever som
genstand for nysgerrighed, af den voksne bliver genstand for
bekymring.

Unge mennesker har generelt en stgrre tendens til greensespgende
adfeerd — det er helt naturligt, og der er ikke noget galt i det.
Udfordringen er, at techplatformene bruger den viden i deres
forretning. Fordi techplatformene, baseret pa kompleks statistik pa
millionvis af brugere, vurderer at greensesggende eller
graenseoverskridende indhold skaber mere interaktion og
fastholdelse, bliver rigtigt meget problematisk indhold passivt
eksponeret til helt almindelige unge.

Nar en ung interesserer sig for kontroversielt indhold, er det derfor
ikke ngdvendigvis et udtryk for en fast holdning. Det kan ogsa vaere
et udtryk for nysgerrighed eller algoritmisk eksponering.

Center for
Digital Peedagogik

“Jeg synes, at der er sket
noget med drengene pa de
sidste par ar. Nogle gange er
Jjeg bange for, hvor mange af
dem der er decideret

radikaliserede. Jeg haber,
det gar over, nar de bliver
&ldre og mere modne.”

- Underviser




Mennesker og algoritmer
Algoritmer belonner

interaktion

Sociale medier belgnner brugerne algoritmisk for at dele og producere
kontroversielt indhold, fordi det skaber interaktion (reaktioner,
kommentarer, delinger mv.) fra andre brugere og fastholder dem pa
platformen.

Det skaber et incitament for bade privatpersoner, influencers og
nyhedsmedier til at producere kontroversielt indhold, nar de oplever, at
netop denne type indhold (hvad end det er retweets, kommentarer,
posts eller andet) far mere opmeaerksomhed og eksponeres for flere.

Det resulterer i, at der findes rigtig meget problematisk indhold, og at vi
praesenteres for det, da algoritmerne statistisk set bedgmmer, at den
type indhold fastholder os og far os til at reagere.

For dig som fagperson betyder det, at en ungs feed ikke ngdvendigvis
afspejler den unges veerdier eller intentioner. Det er derfor vigtigt at
sperge ind til, hvordan den unge bruger og oplever indholdet.

Center For
Digital Paedagogik

Techplatformenes algoritmer
tager ikke hgjde for, om du
interagerer med indholdet,
fordi det gor dig/glad eller vred
eller noget helt tredje.

Algoritmen tager det blot som
et udtryk for, at du gerne vil
interagere med indholdet. Den
udleder derfor, at du vil blive pa
platformen, hvis den viser dig
mere indhold af lignende eller
voldsommere karakter.



Case #1
Fra konsdebat til

konspirationsteorier

En ung mand ser og liker indhold med greensespgende
humor om transkgnnede, herunder en masse videoer med
maend i podcast-clips, der pa en humoristisk og selvsikker
made serverer argumenter om, at der kun er to ken. Hans
algoritme begynder lynhurtigt at servere lignende videoer med
“white lives matter”, og der gar ikke laenge, fgr hans feed
begynder at indeholde mere eksplicit hadefuldt transfobisk og
racistisk indhold.

Indholdet bliver Ipbende mere og mere radikalt og
konspiratorisk, med bl.a. nynazistiske influencers og temaer,
men den unge star ikke af, da overgangen sker gradyvist, og
narrativerne overlapper.

Center For
Digital Paedagogik

Den unge begynder at interessere sig for de temaer, som
fremferes i videoerne, fordi de fremfgres pa en spaendende og
overbevisende made, og begynder derfor aktivt at kommentere
pa videoerne, dele indholdet med vennerne og fremsgge
nynazistisk indhold og influencers pa TikTok.

Den unge begynder gradvist at anerkende pointer fra
konspirationsteorier om eksempelvis befolkningsudskiftning af
hvide europeaeere.

Casen illustrerer, hvordan en interesse kan udvikle sig gradvist
gennem algoritmer og feellesskaber. Det understreger, hvorfor

det er vigtigt at veere nysgerrig pa den unges vej ind i indholdet.

Denne case er fiktiv og baseret pd ekspertviden fra Center for
Digital Psedagogik.
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Hvordan ser online

risikoadfaerd ud offline?

Unges naturligt greensespgende
adfeerd har rykket sig fra fysiske
kontekster, hvor den er lettere at fa gje
pa, over i mere skjulte digitale sfaerer.
Det ggr det vanskeligt for fagpersoner
at opdage, men nogle gange viser
onlinerisikoadfaerden sig i glimt
offline, maske i form af et
greenseoverskridende meme, en
voldsom video eller en rabiat holdning
i klasselokalet eller i klubben.

Det kan virke skreemmende, og det er
nemt at blive bekymret for, hvilke
typer af indhold de unge konsumerer.
| nogle tilfaelde er der god grund til at
veere bekymret, fordi den unge maske
er pa vej ud pa et sidespor. | andre
tilfeelde er det ganske ufarligt.

Center for
Digital Peedagogik

Hvad skal du som fagperson vaere
nysgerrig pa?

Nar du skal kvalificere og nuancere
din bekymring, er der seerligt fire
parametre at vaere opmaerksom pa:
Hvor kormmer det fra, hvad er
motivationen, hvilken kontekst
kommer det til udtryk i, og spiller
humor en rolle?

Meget bliver pakket ind i humor,
hvilket gor det sveert at afkode,
hvornar noget skal tages for
palydende. Humoren udstyrer
samtidig afsenderen med et fripas,
der kan ggre det sagte usagt, skulle
det vaekke en negativ reaktion hos
modtageren.

Der kan vaere et hav af
forskellige
motivationsfaktorer, men
foelles for dem alle er, at de i et
eller andet omfang handler om
behovet for at hore til.

Nar behovet seettes i relief til
den menneskelige tendens til
at ville overga hinanden,
kombineret med en medfpdt
nysgerrighed efter at
underspge, hvad der dukker op,
hvis man graver et spadestik
dybere, kan det fgre den unge
ind | grupper og miljper praeget
af greenseoverskridende og
ekstremt indhold.




Mekanismerne bag:
Inspiration, motivation,

kontekst og humor

Hvor ytringerne kommer fra har stor betydning
for, hvordan man skal forsta dem, fordi det er med til at sige
noget om, i hvor hgj grad den unge rent faktisk mener det,
vedkommende siger. Hvis en ung for eksempel kommer med
racistiske ytringer, kan det vaere veerd at afspge: Sidder den unge
til dagligt dybt begravet i racistiske onlinemiljper? Spejler det, han
har hgrt nogen i vennegruppen sige, uden at taenke over, hvad
det betyder? Ser han en bestemt streamer eller influencer, som
taler om gaming det meste af tiden, men som ind imellem
kommer med antidemokratiske eller diskriminerende udbrud?
Det er der stor forskel p3, selvom det i ferste ongang kan komme
til udtryk pa samme made.

Der er stor forskel pa, hvorfor den unge siger og
gor ting. Siger han det for eksempel, fordi han oprigtigt mener
det og gnsker at efterleve det? Fordi han vil vise sig overfor sine
venner og positionere sig i hierarkiet i feellesskabet? Fordi han vil
provokere og teste graenser? Eller fordi han fgler sig presset til
det?

Center For
Digital Paedagogik

Er afggrende for, hvordan vi skal forsta en ytring,
og ikke mindst hvordan vi bgr reagere. Der er nemlig stor
forskel pa, om noget bliver sagt i et lukket rum, for eksempel til
vennerne i en Snapchatgruppe eller hjemme pa vaerelset, eller
om det bliver ytret offentlig som en kommentar pa en offentlig
YouTube-video eller i det abne klasselokale. | lukkede rum kan
man opleve storre tryghed og feerre konsekvenser ved at ga til
graensen. | det offentlige eller abne rum er der til gengeeld
kontant afregning pa de holdninger, vi giver udtryk for.

Er det ytret med humor, kan det mudre billedet
yderligere, da det gger kompleksiteten og vanskeligggr
vurderingsprocessen. Brugen af humor kan vaere en made at
distancere sig fra det grove, man siger. Det kan bruges til at holde
det grove ud i strakt arm som “noget, vi bare joker med”, for
blandt andet at kunne teste andres modtagelse af bestemte typer
holdninger. Humoren kan socialt give afsenderen fripas til at sige
snart sagt hvad som helst, sa leenge vedkommende husker i ny
0g nze at smide et “slap dog af, det var bare for sjov” ind. Her er
det vigtigt at se pa den unges motivation og inspirationskilde for
at afkode, om det er sagt i sjov eller i en vis grad af alvor.



Case #2
“Piger skal ikke game
—skrub ud | kpkkenet!”

Casens overskrift rabes i kor fra et par af drengene fra
klubbens gaming-lokale, nar pigerne forsgger at veere med.
Flere af drengene griner — nogle griner hgjere end andre, og
nogle spiller bare videre. Pigerne ruller med gjnene ad dem,
men ender alligevel med at forlade lokalet.

Som fagperson vil du sandsynligvis reagere pa en udtalelse
som denne. Maske spontant med iretteszettelse, men
forhabentlig ogsa med nysgerrighed. For hvor kom den
udtalelse lige fra, hvorfor kom den, og i hvilken kontekst faldt
den? Selvom der kan veere tale om stpdende bemaerkninger, er
det vigtigt, at vi som voksne kan stoppe op, traekke vejret og ga
pa opdagelse i, hvor det kommer fra.

Det vil nemlig give et langt bedre grundlag for efterfgplgende at
kunne snakke om, hvorfor den slags bemaerkninger ikke er i
orden, og vil samtidig ¢ge chancen for at fa lov at blive lukket
yderligere ind i den unges digitale liv.

Center For
Digital Paedagogik

Hvis vi vil forstd, hvad der er pa spil, nar unges greensespgende
onlineliv viser sig offline, er der minimum fire parametre, vi skal
interessere os for:

Humor: Er det alvor, for sjov eller et sted midt imellem?
Inspirationskilde: Hvor kormmer det fra?

Motivation: Hvorfor siges det, som der ggr?

Kontekst: | hvilken sammenhaeng bliver det sagt?

Denne case er fiktiv og baseret pd ekspertviden fra Center for
Digital Peedagogik.



Hvorfor kan
unge maand vaere I risiko?

Kombinationen af manglende fortrolige relationer og gode Internetfaellesskaber kan

feellesskaber, en higen efter klare maskulinitetsidealer samt f
synligheden af problematiske influencers udgegr tilsammen den or unge maend veere

perfekte storm, der kan stille unge maend i risiko for at ende i online mere tiItraekkende end

risikoadfeerd. .
offline faellesskaber,

Mange unge maend mangler fortrolige relationer og har sveert ved .
fordi det kan vaere

at tale med hinanden om sarbare ting. Det kan veere lettere pa

nettet, hvor der ikke er de sammme barrierer. Desveerre kan de °

samme faellesskaber, som indbyrdes stptter hinanden, ende med at nemmere at vaere sarbar
opelske had til andre. online bag skaermen,
Maskulinitet er til debat i disse ar, hvilket kan efterlade nogle unge hvor ingen ved,

maend med en uvished om, hvad det vil sige at vaere en rigtig
mand. Mange sgger svar online, og nettet star klar med en overflod
af influencers, forteellinger og faellesskaber, der tilbyder lette — og i
nogle tilfeelde - forsimplede eller skadelige svar.

hvem man er.

Center for
Digital Peedagogik




Relationer, maskulinitet og internettets lette svar

Unge maend kan have svaert ved at vaere sarbare

med hinanden, fordi det kan give sociale konsekvenser i form af
skuffelse, akavethed eller latterligggrelse. De traditionelle
maskulinitetsidealer kan medfgre, at nogle maand ikke udvikler et
sprog og handlerum for sarbare interaktioner. Det kan iseer gaelde
sarbare interaktioner med andre masnd. For eksempel at bede om
hjeelp, veere ked af det eller blot at vaere usikker eller i tvivl om noget.

Her kan internetfaellesskaber for unge maend vaere

mere tiltreekkende end offline faellesskaber, fordi det
kan veere nemmere at veere sarbar online, bag skeermen, hvor ingen
ved, hvem man er. Det er med til at skabe et andet handlerum, hvor
man kan veere sig selv og udfolde sig pa nogle andre praemisser - pa
godt og ondt. Det kan bade veaere befriende at fa mulighed for at veere
sarbar bag et skjold af anonymitet, men det kan ogsa veere med til at
friste unge til at udgve risikoadfaerd, da det samtidig er nemmere at
veere hadefuld og graenseoverskridende.

| dag er der mere flydende rammer for, hvordan man

kan vaere mand. Tidligere var der mere klare og tydelige rammer
for, hvordan man var en rigtig mand, hvor det primaert blev
paskgnnet, at man var sa produktiv som muligt og kunne forsgrge en
husstand.

Center For
Digital Paedagogik

De idealer indebar, at man var stoisk, ikke viste fglelser og udadtil ikke
havde brug for andre mennesker. Disse idealer er kommet i voldsomt
opbrud i takt med kvinders ggede friggrelse og dermed opbruddet
med de traditionelle familiestrukturer; kvinder har faet mindre behov
for manden for at have et godt liv, og det kan efterlade nogle maend i
en form for identitetskrise. For hvornar er man sa en rigtig mand?

Forvirringen skaber en eftersporgsel pa klarere

rammer - en efterspgrgsel, som der online findes en hel industri af
influencers klar til at gribe og lukrere pa. For nogle maend bliver svaret
at vende tilbage til netop de traditionelle maskulinitetsidealer. De
traditionelle idealer kan medfgre en felelse af stgrre ro, da de kommer
med nogle mere handgribelige markgrer for, hvornar man er en rigtig
mand, samt giver en klarere retning i livet.

Man kan altid bare ga online med ungdomslivets

sarbare sp@rgsmal, hvis man feler, det er greenseoverskridende
at sporge venner eller ens foreeldre til rdds. Problemet er, at mange af
de svar, man som ung mand mgder online, kan veaere skadelige.
Spergsmal til eller interaktion med indhold om for eksempel dating
eller fitness kan lynhurtigt fere ind i et veeld af kvindehadske og
skadelige feellesskaber online sasom manosfaeren eller for den sags

skyld neonazistiske, hgjreekstreme eller voldsfascinerede faellesskaber.



Case #3

Antons vej fra fitness til manosfaeren

Anton vil rigtig gerne vaere en stor og staerk fyr, ligesom
mange af de andre drenge i hans 1. g-klasse. Han bruger rigtig
meget tid i fitnesscentret og endnu mere tid med at se
traeningsvideoer pa YouTube og fitnessindhold pa TikTok. Det er
alt fra konkrete treeningsrutiner og opskrifter til tips og tricks til,
hvordan man optimerer sin daglige rutine gennem kost, sgvn og
ritualer. De fithess-influencers, han ser, er alle sasmmen masnd,
der er staerke og muskulgse, ligesom Anton gerne vil veere. De
taler alle sammen om, hvor vigtig selvdisciplin er, ikke kun i
fitness, men for at opna succes i livet. Det, synes Anton, er
inspirerende, og han ville gnske, han havde deres selvdisciplin, sa
han, ligesom dem, kunne blive succesfuld.

Antons feed pa TikTok er begyndt at servere en masse indhold,
der handler om, hvordan man kan opna en perfekt krop, rigdom
og succes med kvinder gennem denne selvdisciplin. Det er bade
nogle af de samme maend, hvis fitness-videoer han ser, og nogle
helt andre, som for det meste ikke snakker om fitness. Flere af

nou

dem kalder sig selv “high value men”, “sigma” og “alpha men”.

Meget af indholdet er i form af sma podcast-klip med fede
one-liners, sjove samtaler og interessante pointer om alt fra sex
og kaerlighed til penge.

Center For
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Han begynder at lytte til de podcast-serier, nar han traeener. Han
synes, de har nogle solide pointer og livsanskuelser, han kan spejle
sig i, som laerer ham en masse og motiverer ham til at veere den
bedste version af sig selv.

Han star tidligt op og treener og laeser de ting, podcast-veerterne
foreslar. Hans hverdagsrutine begynder at ligne deres. Han fgler
virkelig, at de har hjulpet ham med at finde sig selv og sin plads i
verden, og han fgler sig meget mere sikker pa sig selv nu og
kender sin veerdi som mand.

Han begynder at synes, at nogle i hans vennegruppe er nogle
tgsedrenge, der er for fglsomnme og brokker sig for meget. De gar
op i alt muligt pjat, der ikke far dem frem i verden - ikke ligesom
Anton, der nu kan se igennem strukturerne og navigere dem. Han
ved nemlig, at verden kuer maend som dem. Influencerne har
hjulpet ham til at forsta, hvordan verden haanger sammen, og han
synes, det er fedt, at de er sa no-bullshit og bare siger tingene, som
de er. Han forstar, at der ikke kommer nogen og hjselper en, at
man ikke har brug for andre og selv har ansvaret for sin egen lykke,
og at feminismens indtog over den vestlige verden har gjort
maend blgde og lette at undertrykke.

Denne case er fiktiv og baseret pd ekspertviden fra Center for Digital
Paedagogik.
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Ok
Brug vaerktgjet URO I

Nar du er bekymret for en ung med online risikoadfaerd



Vaerktojet URO

Hvordan bruger du det?

Nysgerrighed

Ytringer
\ Relationer

Normaliseringen af unges mgde med bekymrende
indhold betyder, at vi er ngdt til at have en gradueret
forstaelse af, hvad adfeerden er udtryk for. Her kan
URO-veerktgjet vaere behjaelpeligt.

URO er et refleksions- og samtalevaerktgj til kvalificering af bekymringer
for online risikoadfeerd hos unge. Vaerktgjet fokuserer specifikt pa
onlineadfaerden og giver et feelles sprog for bekymringen. Veerktgjet giver
ikke det endelige svar p3, hvor bekymret du bgr veere; her bgr du og dine
kolleger selv inddrage perspektiver om generel trivsel samt omsaette
jeres refleksioner til handtering. Her har | kernefagligheden.

URO er bygget op om 3 parametre
Nysgerrighed | Ytringer | Relationer

Hvert parameter daekker over en made, hvorpa online risikoadfaerd kan
komme til udtryk hos en ung. Hvert parameter har 3 niveauer (fra lysegul
til orange), som hver iszer indikerer en bekymringsgrad.

Nar du som fagperson har en konkret bekymring for en ung i din praksis,
kan du starte ved URO-veaerktgjet og efter bedste evne indplacere den
unge pa hver af de tre parametre. Husk at laese beskrivelser og
dertilhgrende eksempler for parametrenes tre niveauer, inden du
vurderer, hvad der passer bedst pa din bekymring.
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Eksemplificeret med cases om manosfaeren og kvindehad

Niveau 3: Holdning

Den unge er aktivt opsgb%(ende pa et udvalg af
hadefuldt indhold, der ikke kun udggr underholdning
eller interesse, men afspejler den unges egne
holdninger.

Niveau 2: Interesse

Den unge er aktivt opspgende pa et udvalg af
hadefuldt indhold, som tilsammen tegner et
billede af en saerskilt interesse.

Niveau 1: Underholdning
Hadefuldt indhold pa
mainstreamplatforme er en mindre
og passiv del af den unges
underholdningsfeed.

EKSEMPEL

Den unge har aktivt valgt at felge en reekke hadefulde influencere, fordi de
ifolge den unge er de eneste, der tor forteelle sandheden om, hvordan
MeToo-bevaegelsen, samtykkelovgivningen og lignende, er koordinerede
forsgg pa at undergrave meends rettigheder og miskreditere politiske
modstandere.

EKSEMPEL

Den unge har aktivt valgt at felge en reekke hadefulde influencere pa X og
YouTube, fordi den unge ser op til dem i forhold til emner som maskulinitet,
fitness og gkonomi. Flere af influencerne er ogsa kendt for at udtale sig
nedveerdigende om kvinder, men de dele af indholdet er ikke det primaere for
den unge — selvom den unge synes, det er underholdende.

EKSEMPEL

Den unge lader sig fra tid til anden underholde af videoer med influencere pa
TikTok og Instagram, der taler nedvaerdigende om kvinder, fordi indholdet
opleves underholdende, provokerende og humoristisk. Videoerne sgges
sjeeldent aktivt frem af den unge, men er ikke desto mindre en fast del af den
unges underholdningsfeed.



Risikoadfazerd & Ytringer - Parameter #2

Eksemplificeret med cases om homofobi

Niveau 3: Overbevisning

Den unge udtrykker uden ironisk distance sympati for
eksempelvis racistiske, kvindefjendske eller
homofobiske anskuelser.

Niveau 2: Test af graenser

Den unge udfordrer konkrete demokratiske
rettigheder (maske under paskud af humor),
men nuancerer ved modargumenter.

Niveau 1: Humor

Den unge benytter sig af hadefuld
humor, men er selv bevidst om
ironisk distance, ligesom adfaerden
er ukarakteristisk for den unges
gvrige holdninger.
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EKSEMPEL

Den unge ytrer reel opbakning til flere konspirationsteorier ved at skrive
stgttende og dele indhold. Indholdet handler bl.a. om, at en jadisk elite i det
skjulte styrer verdens regeringer, medier og banker — og gennem gget
indvandring planlaegger en befolkningsudskiftning af traditionelle europaeere.

EKSEMPEL

Den unge liker og deler indhold pa Instagram, som argumenterer for, at kun
etniske danskere skal have stemmeret. Nar indholdet udfordres af andre,
nuancerer den unge sine ytringer.

EKSEMPEL

Den unge deler racistiske memes i klassechatten pa Snapchat, fordi indholdet
opleves provokerende og humoristisk. Nar indholdet udfordres af andre,
indremmer den unge den ironiske distance. Den unge udtrykker sig ellers ikke
racistisk i andre sammenhaenge.



Risikoadfaerd & Relationer - Parameter #3

Eksemplificeret med cases om racisme

Niveau 3: Hadfzellesskab

Den unge er aktiv i et onlinemiljg, hvor hadefulde
opfattelser er definerende for faellesskabet — maske pa
nicheplatforme kendt for bekymrende faellesskalber
som f.eks. Reddit, Telegram eller Signal.

Niveau 2: Social luren

Den unge lurer med pa hadefulde faellesskaber
i spgen efter sociale relationer eller pga. af
feelles interesse for indholdet.

Niveau 1: Blandt venner
Den unge deler hadefuldt indhold
blandt venner, hvis relation til
hinanden ellers ikke bygger pa had
mod andre.

Center For
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EKSEMPEL

Den unge har gennem leengere tid veeret en aktiv del af en Telegram-kanal,
der primeert bruges til at udskamme homoseksualitet — for eksempel ved at
sammenligne det med paedofili. Den unge er ikke den mest rabiate stemme
derinde, men dyrker aktivt feellesskabet med de andre medlemmer.

EKSEMPEL

| s@gen efter faellesskab med andre har den unge fundet et hadefuldt
feellesskab, som vaekker interesse. Den unge har endnu ikke engageret sig i
samtaler derinde, men lurer med og tager tillgb til at deltage aktivt. Det kan
ogsa veere, at den unge ikke umiddelbart opfatter de andre som relationer,
men udelukkende bruger feellesskabet til at udveksle bekymrende indhold.

EKSEMPEL

Den unge er en del af en vennegruppe fra skolen, der i deres gruppechat pa
Discord deler fornedrende memes om homoseksuelle for sjov og for at overga
hinanden. Gruppechatten bliver brugt til meget andet, men de hadefulde
memes er et tilbagevendende tema over lzengere tid.



Hvilket naeste skridt
skal jeg tage?

Var du nederst, i midten eller gverst?

Jeg var mest i niveau 1

Sa er det maske tilstraekkeligt med en snak om graenser med
den unge.

Jeg var mest i niveau 2

Sa er der formodentlig grund til sterre opmaerksomhed - ogsa sa
adfeerden ikke udvikler sig yderligere.

Jeg var mest i niveau 3

Sa bgr du overveje, om du skal veere bekymret for radikalisering.
Hvis du er bekymret for radikalisering, kan du kontakte Hotline
mod Radikalisering pa 4174 90 90 eller laese mere om dine
muligheder pa stopekstremisme.dk

Center For
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Vend din bekymring med
en kollega

Uanset om du primeert var nederst, i midten
eller gpverst, er det altid en god idé at vende

din bekymring og refleksion med en kollega.

Din kollega kender formentlig den unge pa
en lidt anden made end dig selv og har
formentlig andre eller supplerende
observationer angdende deres risikoadfaerd,
som kan veaere nyttige til at fa det fulde
billede af situationen og bekymringen.

Prgv eventuelt at gennemga
URO-veerktgjets tre parametre hver for sig
og fa derefter en snak om, hvor | var uenige.
Det kan give en mere helstgbt vurdering af
bekymringen og et fingerpeg om, hvilken
information | eventuelt mangler at afklare
hos den unge.

23


http://stopekstremisme.dk

Forbliv nysgerrig
pa den unges vinkel

Det kan veere, at du undervejs var
i tvivl om, hvordan du skulle
angive din bekymring ét eller
flere steder, fordi du manglede
viden om situationen.

Det er forventeligt, at du som
fagperson ikke ved praecis, hvad
den unge foretager sig online,
eller hvad det betyder for den
unge. Disse indsigter kan vaere
ngdvendige for at forsta og
kvalificere bekymringsgraden,
derfor kan det vaere en rigtig god
idé at tale med den unge selv for
at blive mere afklaret.
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Dine tre vigtigste vaben for
samtalen er nysgerrighed,
abenhed og rummelighed. Ved at
bruge dem kan du fa indblik i den
unges oplevelser samtidig med, at
du far afklaret dine egne
sporgsmal.

For inspiration til, hvordan du kan
tage hul pa samtalen, kan du
bruge inspirationsspgrgsmalene
pa side 28.

“Vi har en gruppe pa 8-10
drenge i 9. klasse, som
praediker hadtale om kvinder
og deres rolle i ssamfundet. De
ender ofte i konflikt med deres
kvindelige laerere, som de
udtaler, at de ikke respekterer.
De har ofte faet unge
kvindelige vikarer til at graede,
og kommer med udmeldinger
om, at de kvindelige laerere er
uprofessionelle, skaber
konflikter, ikke er gode til deres
arbejde etc.”

- Laerer
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04
Forsta den unges
online risikoadfeerd =~

Bekymret for en ung i din praksis? Fa hjaelp til at blive
klogere pa omfanget af deres online risikoadfaerd gennem
inspirationsspgrgsmal og cases



Der er sa meget
de voksne ikke ser...

De unges onlineliv er i hgj grad skjult for
voksne, da det foregar inde i skeermen. Du
bliver oftest forst bekendt med det, nar
det kommer til udtryk i offlinelivet.

Men hvordan kan vi sa fa adgang til alle
mellemregningerne, hvis vi har mistanke
om, at en ung er ude i noget online
risikoadfaerd?

Center For
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k4

k4

Vis helst interesse for bekymring

Det er meget nemmere at fa indblik, nar vi er bekymrede,
hvis vi har husket at engagere os i den unges onlineliy,
lzenge fgr bekymringen indtradte. Det kan fx veere interesse i
et spil, de spiller, at fa dem til at forklare en onlinetrend eller
f& dem til at vise en video med en influencer, de fglger.

Nysgerrighed, abenhed og rummelighed

| samtalen med de unge om deres onlineliv — bade fgr og
efter bekymringen — er dine tre vigtigste vaben
nysgerrighed, dbenhed og rummelighed. Ved at bruge dem
kan du fa indblik i den unges oplevelser samtidig med, at du
far afklaret dine egne spgrgsmal. Forsgg sa vidt muligt at
pakke forargelsen og fordpmmelsen vaek, da det kan bryde
tillidsbandene og tabe samtalen pa gulvet.
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Konkrete veerktojer

til forstaelsen og samtalen

P34 de naeste sider vil du blive introduceret til en samtaleguide og tre
virkelighedsnaere cases, som giver dig mulighed for at afprgve metoden i praksis.

Samtaleguiden

Guiden pa naeste side kan bruges til at blive klogere pa, hvor
bekymret du bgr vaere for en ung i din praksis, gennem en
nysgerrig og aben dialog med den pageeldende unge.

Det kan vaere en god idé at orientere sig i de tre cases, for du
prgver spgrgsmalene af i virkeligheden, for bade at fa indblik i
hvordan det skjulte online aspekt ser ud og for at forsta de
konkrete videnshuller, der kan veere.

Center For
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Rollespilsovelse med cases

Det kan veere en fordel at lave en kort rollespilsgvelse sammen
med en kollega med udgangspunkt i en case. Her kan den
ene agere fagperson og den anden agere ung. Fagpersonen
ma ikke se den unges del af casen og skal forsgge at fa den
forngdne viden ud af den unge. Den unge Mma gerne vaere en
tveer teenager, der ikke giver information til hvem som helst.
P4 den made far | i feellesskab @vet jer i samtalen og afprovet,
hvilke spgrgsmal der fungerer, og dermed kan | bedre saette
jer iden unges sted.
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Samtaleguiden
Tal med de unge om
risikoadfeerd og livet online

Spgrgsmalene anvendes i samspil med
refleksions- og samtalevaerktgjet URO.

Spgrgsmalene hjeelper med at afdaekke nogle af de aspekter af den
unges onlineliv, du som fagperson har behov for at kende til, nar du
skal kvalificere din bekymring med URO.

Det kan ogsa veere, at du allerede har brugt veerktgjet og
derigennem blevet opmaerksom pa, at du har brug for at undersgge
den unges motivation naermere. Pa den made kan du som
fagperson traekke pa de to veerktgjer skiftevis.

Ved at tage udgangspunkt i spgrgsmalene kan du fa lappet nogle af
de videnshuller, der ggr, at det er sveert at kvalificere, hvor bekymret
du bgr veere for den unge.

Husk: Stil altid dbne og nysgerrige spgrgsmal og hold igen med
fordgmmelse og kritik.

Center For
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Inspiration til spgrgsmal

>
->
>
>
>
>
->
>
>
->
>

Hvad far du ud af dét her onlinefeellesskab?

Hvilke platforme bruger du?

Hvem er du sammen med i faellesskabet?

Er der noget du deler? Eller aldrig deler? Og hvorfor?
Far det dig til at teenke anderledes om dig selv?

Sgger du indholdet frem, eller dukker det bare op?
Laver du selv indhold, eller ser du mest andres?

Hvor meget tid bruger du pa det?

Er der noget, der gar igen, i det du ser?

Er der nogle bestemte temaer eller emner, der gar igen?

Fgler du, at du passer bedst ind online eller for eksempel
her pa skolen? Hvorfor?

Har indholdet/faellesskabet sendret den made, du ser dig
selv eller andre p3&?




Case 1:

Drengenes vilde
Discord-gruppe

Fagpersonen oplever...

Du bliver som folkeskolelaerer opmaerksom pa, at Kasper, Mikkel
og Jonas pa 15 ar fra 9. argang har lavet en gruppe pa bade
Discord og Telegram, hvor der deles racistiske og pa anden vis
fornedrende jokes, memes og videoer.

For eksempel er du blevet fortalt, at der ligger videoer med
flygtninge, der bliver overfaldet pa gaden. Der skulle ogsa veere
materiale derinde, der pastar, at jgder har kontrol over EU, de
store medier og alle nationale banker, ligesom de hjernevasker
verden gennem Ilpgne om nazismen.

Det er blevet noget, der snakkes om pa argangen, og derfor har
du hgrt om det. Du har forsggt at tale med drengegruppen om
det, men bliver spist af med, at det bare er for sjov, og at du skal
slappe af.

Center For
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Den unge oplever...

Du (Kasper) vil gerne dele nogle spaendende og sjove videoer,
der far grin og anden god respons fra dine venner. Videoerne
ma godt have kant, greensende til det grove.

| din spgen bevaeger du dig tit leengere og laengere ud ad en
‘Foreslaet til dig'-sti med provokerende indhold eller ind i nogle
fora, hvor det grove indhold er mere reglen end undtagelsen.

Det graenseoverskridende indhold er spaendende, uden at du
helt ved hvorfor, og derfor vender du tilbage til de forskellige
fora. | nogle af de onlinemiljger, du frekventerer, bliver der delt
racistiske memes, antisemitiske jokes og videoer af
voldshandlinger. Nogle taler ogsa om selvtaegt for at rette op
pa samfundets problemer.

Du er for det meste ikke enig i indholdet, men synes, der er
reelle pointer engang imellem.

Denne case er fiktiv og baseret pd ekspertviden fra Center for Digital
Paedagogik.



Case 2.

Danmark bekaamper islam

Fagpersonen oplever...

Du har som paesdagog haft et gje pa Usman pa 14 ar, der
kommer i din fritidsklub, fordi du flere gange har lagt maerke til,
at hans feed indeholder videoer, der taler om, at muslimer bliver
mistaenkeliggjort og diskrimineret i Vesten.

Selvom du godt ved, at islamdebatten i Danmark kan vaere
hard, bekymrer videoernes retorik dig. De taler bl.a. om, at bgrn
hjernevaskes med LGBT+-propaganda. Der opstilles generelt et
billede af, at Vesten bekaemper islam og muslimer. Lgsningen
er ifplge videoerne at holde fast i sin muslimske identitet og
prioritere at omgive sig med andre muslimer frem for
ikke-muslimer.

Usman passer sin skole og har gode kammerater i klassen, men
har ogsa ved flere lejligheder i undervisningen selv givet udtryk
for frustration over, at ‘muslimer bliver bekeempet i Danmark'’.
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Den unge oplever...

Da du (Usman) var yngre, betgd det ikke sa meget for dig, at du
var muslim, ligesom din familie ikke er specielt praktiserende.
Din far kommer engang imellem i moskéen om fredagen, men
ellers er det mest til hgjtider, at religionen bliver synlig
derhjemme.

De sidste par ar er du dog i stigende grad blevet optaget af,
hvordan du synes, at islam og muslimer altid er under angreb i
den offentlige debat, og du har selv oplevet racistiske
bemaerkninger. Pa TikTok og Instagram har du mgdt videoer af
unge, veltalende, muskulgse maend, der tgr sta op for
muslimer.

Det er befriende og vaekker en masse folelser i dig om
uretfeerdighed, at blive set ned pa, om kulturel stolthed og
maskulin modstand mod det hele. Du vil ikke skamme dig eller
vaere underdanig, men sta op for dig selv og andre muslimer.
Til gengaeld ser du ikke nogen grund til at finde andre venner.

Denne case er fiktiv og baseret pd ekspertviden fra Center for Digital
Paedagogik.



Case 3;

Holocaust var fake og transkennede er klamme

Fagpersonen oplever...

Som gymnasieleerer er du begyndt at blive opmaerksom p3, at
Mike, som lige er startet i din 1.g klasse, nogle gange kommer
med nogle ret vilde bemaerkninger i historieundervisningen. Du
har bade hgrt ham ytre nogle underlige konspiratoriske
usandheder om Holocaust i undervisningen og have nogle
tilsyneladende ret racistiske diskussioner med
klassekammerater om Danmarks slavehistorie i
gruppearbejdet.

Du har bragt det op pa leererveaerelset, hvor Mikes
samfundsfagslaerer tilkendegay, at hun har oplevet, at han kan
finde pa at sige nogle ret provokerende og problematiske ting
om transkgnnede. Det virker jo ret usammenhaengende, og du
og de andre lzerere har sveert ved at finde rundt i, om han bare
er en type, der godt kan lide at provokere, eller om der ligger
noget dybere bag alle hans vilde udtalelser.

Du har pa fornemmelsen, at det er pointer, han har samlet op
online, da det virker som ret indgvede udtalelser.
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Den unge oplever...

Pa din (Mikes) TikTok er der virkelig meget sjov “edgy” humor
om transkgnnede, herunder en masse videoer med maend i
podcast-clips, der pa en humoristisk og selvsikker made
serverer argumenter om, at der kun er to kgn. Det er virkelig
sjovt, og det er underholdende at se de her transpersoner og
woke feminister blive kuet lidt, for de fylder altsa for meget i
samfundsdebatten!

Din algoritme begynder lynhurtigt at servere videoer i samme
format, der handler om “white lives matter”, ssmmen med en
masse mere hadefuldt indhold om transkgnnede og etniske
minoriteter. Du synes, indholdet er “sygt based” (virkelig
korrekt og fedt), sa du er begyndt at interagere med videoerne
ved at kommentere med grine-emojis eller udtrykke din
enighed.

Nogle gange sender du det ogsa til dine venner. Og lige pa det
sidste er du begyndt aktivt at fremsgge lignende indhold om
for eksempel indvandring og befolkningsudskiftning af hvide
europaeere.

Denne case er fiktiv og baseret pd ekspertviden fra Center for Digital
Psedagogik.
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