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Baggrund

Born og unge snydes og svindles pa nettet. Ifplge tal fra NCIK' er
antallet af anmeldelser om IT-relaterede forbrydelser vokset stgt over
de seneste ar, og udviklingen ser ud til at fortsaette. IT-kriminalitet
spaender bredt: fra phishing, identitetstyveri og falske konkurrencer til
misbrug af digitale betalingslgsninger og manipulerende kontakter pa
sociale medier. De kriminelle metoder bliver samtidig mere
avancerede og malrettes ofte mod sarbare grupper i befolkningen,
herunder bgrn og unge.

Bgrn og unge tilbringer i dag en stor del af deres tid online, bade i
sociale feellesskaber, underholdning og spil, men ogsa i forbindelse
med skolegang og laering. Deres digitale kompetencer er generelt
hoje, men det betyder ikke ngdvendigvis, at de har den ngdvendige
kritiske forstaelse eller modenhed til at identificere svindel og digitale
risici. Mange unge meder komplekse situationer, hvor graenserne
mellem leg, tillid og manipulation udviskes - f.eks. nar en “ven” pa
nettet beder om personlige oplysninger, adgang til konti, eller penge
til et tilsyneladende harmlgst formal.
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Baggrund

Scammed.dk har primeert veeret malrettet bgrn og unge samt foraeldre til bgrn og unge, der er blevet snydt gennem
gaming. | Center for Digital Paedagogik har vi en antagelse om, at bgrn og unge sjaeldent inddrager voksne eller

myndigheder, nar de snydes eller svindles pa nettet, hvorfor vi regner med, der eksisterer et vaesentligt merketal i
antallet af anmeldelser af IT-relateret kriminalitet.

Den neervaerende rapport er udarbejdet med henblik pa at afdaekke, hvorvidt der er behov for at scammed.dk udvider

sit fokus til ogsa at tilbyde stgtte, nar bgrn og unge udsaettes for svindel i andre digitale arenaer end gaming. Vi har
udforsket:

Hvilke slags henvendelser far scammed.dk?
Oplever born og unge at blive scammet og hvad gor de efter?

Er der grundlag for en udvidelse af scammed.dk?

*Den pa nuvaerende tidspunkt tilgeengelige data giver et delvist svar pa, hvorvidt vi ber udvide radgivningen. Der har
eksempelvis veeret over 500 henvendelser til scammed.dk via brevkassen og sms, men registrering af dem er startet
senere. Derudover vil vores sample af henvendelser pa samme kanaler veere self-selected. Det vil sige, at der vil vaere
unge, der sorterer sig selv fra, fordi vi pa nuveerende tidspunkt henvender os til ofre for svindel i gaming.
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Metode: Datakilder og anal

Brevkasse og sms

Scammed.dk far henvendelser fra bgrn, unge
og deres foreeldre gennem platformens
brevkasse samt over sms.

Der laves et udtraek af brevkassens indhold
og registreringen af sms-kontakt med
henblik pa analyse.

Tematisk analyse

Indholdet af sms- og brevkassehenvendelser
analyseres efter tema med henblik pa at
belyse spredningen af de emner,
scammed.dk modtager forespgrgsler om.
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Afstemning Gamebox ‘25

| forbindelse med Gamebox 2025 i
Messecenter Herning holdt Stine Helding
Rand opleeg om scammed.dk. Her kunne
tilhgrende 5., 6. og 7. klasser scanne en
QR-kode og deltage i en kort rundspgrge.

Frekvensanalyse

Henvendelser pa sms og brevkasse samt
besvarelser pa spgrgeskema til Gamebox ‘25
gennemgar en frekvensanalyse.
Frekvensanalysen belyser, hvilken andel af
henvendelserne og besvarelserne, der
oplever svindel og hvilken slags.

Workshop marts ‘25

| marts 2025 tog Sofus Bynge og Anne
Fiskaali ud pa Adalen Efterskole med henblik
p3, 1) at udforske, hvordan vi udbreder
kendskabet til scammed.dk hos unge, 2)
sporge til deres oplevelser med scams i og
udenfor gaming. De unge sad fgrst i to
grupper af 6-7 og arbejdede med spgrgsmal.
Herefter arbejdede de hver for sig med
memes, mens Anne kunne stille spgrgsmal
og snakke uformelt med eleverne.

Praesentation af udsagn
Elevernes udsagn og oplevelser med online
svindel kobles med den gvrige data med

henblik pa at nuancere og berige.
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Temaer i henvendelser (N=282)

Gaming-relateret svindel (n=175)
Forebyggelse (n=14)
Krypto- eller investeringssvindel (n=15)
Love scams (n=5)
Phishing (n=3)
ldentitetstyveri (n=3)
Samhandel (n=3)
- Andet (n=15)
- Spilsupport (N=17)
- Ikke scam-relateret (n=20)

- Manglende information (n=12)
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ilken slags henvendelser far scammed.dk?

Henvendelser i gaming-relateret svindel spaender over en bred vifte
af forskellige slags svindel, som allerede er sket eller hvis der er
mistanke herom, fx API-scams, samhandel og 3.-mandsscams.
Henvendelser pa sms og i brevkasse spaender over flere emner.

Kategorien Forebyggelse indeholder primaert henvendelser fra unge
og foreeldre, der pnsker at komme svindel i forkgbet, fx nar de abner en
case med et veerdifuldt skin, som de gerne vil saelge eller passe pa.

Af de resterende 93 henvendelser, er 56 henvendelser vedgrende
forskellige former for scams eller svindel, som ikke har noget med
gaming at gere. Det fordeler sig pa iseer krypto- og
investeringssvindel, love scams og samhandel.

| kategorien Andet er der tale om henvendelser, som stadig traekker
pa fagligheden pa scammed, fx skoleopgaver. | Manglende
information er der tale om scams, hvor vi ikke kan decifrere hvilken
slags, der er tale om, fx. “Jeg er blevet scammet, hvad skal jeg ggre?”

| spilsupport forveksles vi med spillenes egen support, fx “Hvorfor kan
jeg ikke betale for Robux med mit visa?".

Ikke scam-relaterede henvendelser har primaert handlet om hjzelp til
skoleopgaver eller vaeret drillerier.



GAMEBOX 2025

Til Gamebox 2025 i Messecenter Herning holdt Center for Digital
Paedagogik oplaag om scams pa nettet. Af godt 400 deltagende
elever fra 5., 6. og 7. klasse, besvarede mellem 141-276 elever
spgrgeskemaer vedrgrende elevernes oplevelse med scams i
online handler.

Cirkeldiagrammerne viser, at en betydelig andel af de deltagende
elever i 5.-7. klasse har oplevet at blive snydt i en online handel.
Det viser ogsa, at flere forestiller sig, at de ville ggre noget, hvis
det gik alt (figur 2). Sidste figur (3) viser, hvilke grunde unge har til
ikke at ga til en voksen i tilfeelde af online svindel.

Har du prgvet at blive snydt i en online handel?
(N=276)

Jeg er usikker
9,0%




Hvad ville du ggre, hvis du blev udsat for svindel?
(N=201)

Ved ikke

8,0%

Ingenting

10,0%

Anmelde det til platformen

Sige det til en voksen

14,0%

Anmelde det til politiet

29,0%

Sige det til en ven

24,0%

Figur 2

15,0%

Hvad kunne gore, at du ikke fortalte en voksen om

det, nar du var blevet udsat for svindel?
(N=141)

Jeg skammer mig og vil ikke have, at de ved det
26,3%

Bange for, at de ville overreagere
33,3%

De tager det ikke alvorligt, fordi det er online
19,2%

De ved ikke nok til at kunne hjaelpe
21,2%

Figur 3




Workshop-data “Det lyder

som et
dig-problem”

Voksnes reaktion Citat 1

Flere elever forteeller om, hvordan voksnes reaktion har en betydning for den emotionelle

bearbejdelse af svindlen og oplevelsen af at blive snydt. En elev fortaeller om, hvordan en “De kan jo ikke
foreelder reagerer med afvisning og overladelse af ansvar til den unge (citat 1). En anden gore noget
forteeller om en tidligere elev, hvis far gik helhjertet ind i en efterforskning af alligevel”
vedkommende, som svindlede sgnnen. Sitat 2

Andre unge fortalte, at de ikke fortalte deres foraeldre det, da de blev snydt, primaert pa

grund af, at der ikke er meget at ggre ved det, nar man fgrst er blevet snydt (citat 2), og

slet ikke af foraeldre.

) : Sta alene eller grin af det
Jeg o,odagede det i Eleverne tever med at svare, da de bliver spurgt til, om de siger det til venner, nar
timen, sd jeg kunne ikke de bliver svindlet. | den ene gruppe kigger de rundt pa hinanden. En forteeller, at
rigtig reagere. Jeg matte han ikke rigtig havde mulighed for at reagere og at han fglte han matte
bare deale med det” bearbejde det lige der (citat 3). Adspurgt, om han ikke bagefter kunne bruge
citat 3 venner til at snakke om det, bliver de hurtigt enige i gruppen om, at man i sa fald
skal veere klar til at grine af det (citat 4): det er underforstaet, at det er “for dumt”
at blive snydt.
Flere af eleverne udtrykte overraskelse, nar deres klasseskammerater fortalte, at de

DU bliver nadt til
at kunne grine af

det for var blevet svindlet; et udtryk for, at de ikke taler hgjt om at veere blevet snydt,

Citat 4 . . o .
med mindre det kan indga i samtalen som en joke.




Workshop-data

“[..] en streamer, som kan
forteelle om da de selv blev
snydt og maske snakke om,
hvordan de brugte
scammed. Sa det ikke er en

Behov for rollemodeller, der kan dele historier og erfaring med svindel

Ingen af eleverne var bekendte med scammed.dk. Adspurgt om, hvordan vi bedst sikrer, at
flere unge far kendskab til scammed var der flere unge, der lagde veegt pa en organisk
kommunikation fra rollemodeller, fx streamere (citat 6). De bryder sig ikke om reklamer,
men om personlige historier og om at blive set. En streamer, som i naturlig forlaengelse af
deres aktivitet pa Twitch, kan fortaelle om sig selv eller bekendte, som er blevet snydt virker

reklame som sadan mindre belaerende eller invaderende i unges liv. At streameren samtidigt kan henvise til
radgivning ville blive set som bade en blastempling af radgivningen og huskes bedre

Citat 6

blandt streamerens publikum.

Misforstaelse af eller manglende viden om, hvilken hjselp, man kan fa

Det viste sig, at flere af eleverne havde en misforstaelse af, hvad scammed.dk
kunne hjeelpe med, efter radgivningen blev praesenteret for dem. Den primaere
misforstaelse bestod i, at scammed.dk kunne hjaelpe ofre for svindel med at fa
deres items eller penge igen.

Nogle elever afviste ogsa at anmelde til politiet, fordi der sjseldent er noget at
ggre - altsa fordi de ikke far deres genstande igen (citat 7).

Nogle elever meldte svindlen til de enkelte platforme eller spils supportsystem og
oplevede blandet succes. Nogle fik hjeelp og tilmed kompensation, mens andre
lpber panden mod muren (citat 8).

“Nar det er en fra
Rusland eller Indien [...]
hvad skal [politiet] sa
ggore?”

Citat 7

“Steam gjorde
ingenting. Men de
var jo ogsa mig, der
trykkede pa linket”

Citat 8
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Opsummering

Unge oplever en bred vifte af svindel

Sporgeskemadataene fra Gamebox 2025 viser, at en betydelig andel af de deltagende elever fra 5.-7. klasse har oplevet
online svindel. Fra disse data er det ikke klart, hvilken slags svindel der er tale om, men ser vi pa henvendelser pa sms og i
brevkassen pa Scammed spaender det bredt. Der er saledes tale om API-scams, phishing, identitetstyveri, love scams og
3.-mandsscams og mere. Nar ofre henvender sig vedrgrende svindel i gaming er det tydeligt, at der anvendes mange
forskelllige slags svindel. Derfor er det muligt, at andre platforme - som sociale medier - oplever en lignende diversitet og
maengde af svindel. Henvendelser pa sms og i brevkasse er begraensede af at veere self-selected: henvendelserne er
farvede af, at de sker pa et site, der er rettet mod svindel i gaming. Det kan derfor teenkes, at der er en stgrre maengde
svindel, vi ikke kan se pa nuvaerende tidspunkt, fordi ofrene ikke forventer at fa hjeelp fra en radgivning, som slar sig op pa
gaming-relateret svindel.

Ansvar for at kommunikere, hvad radgivning bestar i

Data fra workshops og fra henvendelser pa sms og i brevkasse tyder pa, at unge er usikre pa, hvor de kan fa hjselp og hvad
de kan forvente af hjeelpen. For unge kan der vaere et gpnske i at fa deres genstande eller penge tilbage, men det er en
opgave, der ikke ligger ved hverken politi eller scammed.dk. Ligeledes kan unge opleve stor variation i hjeelp fra de enkelte
spil eller platformes support, hvilket pger usikkerheden i at reekke ud efter hjeelp. Unge bevaeger sig altsa i et miljg, hvor
svindel er et vilkar og hvor hjeelpen synes utilstraekkelig, skuffende eller usynlig.

Opfattelsen af ansvar for svindel

Spergeskemadata tydede pa3, at flere unge ville ga til voksne, venner eller politiet, hvis de blev snydt. Data fra workshops
med unge kunne dog tyde p3, at virkeligheden er en anden, nar fgrst de unge er blevet ofre for svindel. Det var maske
ubevidst, at de ikke fortalte til venner eller familie, hvis de blev snydt, men maske det ogsa bunder i ovenstaende
usikkerhed vedrgrende radgivning, anmeldelse og hjzelp. Ligeledes kan der placeres et ungdvendigt stort ansvar pa den
unge, hvis svindel ses som et vilkar i gaming eller online tilstedevaerelse: du ma selv beskytte dig.

Center for
Digital Paedagogik
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Anbefalinger

Der ligger stadig et stort arbejde i at forebygge, at unge bliver ofre for
svindel online og til at gribe dem, nar skaden er sket. Scammed.dk spiller
derfor stadig en rolle i at sikre en bredere forebyggelse og afhjaelpe

folelser af tab og skam. Helt konkret kan vi pa baggrund af rapporten her
anbefale:

° At Scammed kommunikerer klart, hvad ofre for svindel kan forvente
at fa hjeelp og radgivning til.

“ At Scammed indtaeenker rollemodeller og streamere |
kommunikationen om online svindel og online tilstedevaerelse, fx i

regi af Center for Digital Peedagogiks andre gaming-relaterede
indsatser

° At Scammed udvider radgivningen med et bredere fokus pa svindel
pa online platforme, og ikke kun gaming

Online svindel bgr ikke veere et vilkar for bgrn og unge, men sa laenge
beskyttelsen af dem halter pa de enkelte platforme, bgr vi hjeelpe unge
med at passe bedst muligt pa sig selv og samtidigt veere der med omsorg
og anerkendelse, nar uheldet er ude.
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