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Introduktion

Center for Digital Peedagogik har i samarbejde

med Aalborg Universitet foretaget Danmarks forste
forskningsbaserede kortlaegning af ekonomisk
kriminalitet i computerspil. Fenomenet, der blandt
gamere er kendt som “scams”, rammer mange bern
og unge. Resultaterne fra undersegelsen indikerer, at
36% af de gamere, der keber, seelger og bytter virtuelle
genstande i spil, har veeret ofre for denne type svindel.

| dette magasin foldes feenomenet scams ud. Med
afsaet i det faelles forskningsprojekt og Center for Digital
Paedagogiks praksiserfaring bringes anbefalinger til,
hvordan man som voksen kan vaere med til at forebygge
og handtere gamingrelateret, ekonomisk kriminalitet.

Forskningssamarbejdet med Aalborg Universitet star
pa skuldrene af andre initiativer for at hjeelpe ofre for
scams. | 2020 lancerede Center for Digital Peedagogik

Center for Digital Peedagogik

offerradgivningen Scammed.dk med stotte fra Radet
for Offerfonden. Denne blev senere udvidet med en
praeventiv oplysningsindsats stottet af TrygFonden.
Og i 2023 blev et subsite malrettet foraeldre lanceret.
Subsitet er stottet af Radet for Offerfonden og har til
formal at klzede foreeldre bedre pa til at handtere og
forebygge scams.

Radgivningen pa scammed.dk er det eneste
strukturerede tilbud om stoette til de bern og unge
og deres voksne, der ellers var overladt til at sege
hjeelp i forskellige digitale fora pa f.eks. Discord og
Facebook. Siden opstarten i 2020 har sitet hjulpet
mere end 10.000 barn, unge og deres voksne, der
har henvendt sig og bl.a. faet hjaelp til at beskytte
sig selv, gendanne deres konti og anmelde til politiet
gennem vores guides.

Introduktion

Med indsigter fra forskningsprojektets systematiske
undersegelse kan vi som fagpersoner bedre malrette

fremtidige indsatser og konsolidere vores eksisterende arbejde.

Dette magasin er henvendt til fagpersoner og myndigheder
omkring bern og unge, der gamer. Med magasinet fremlaegger

vi i Center for Digital Peedagogik de vigtigste fund fra

undersegelsen om gamingrelateret, ekonomisk kriminalitet.
Malet er, at magasinet kan bidrage til forebyggelsen af scams
ved at give indblik i den oplevelsesverden, som bern og unge

treeder ind i, nar de bliver ofre.

Rigtig god laeselyst!



Forsta trades og scams

Forsta trades og scams

Gennem magasinet vil vi benytte os af forskellige
begreber, der er vigtige for at forsta, hvordan man kan
ga fra at spille Roblox pa iPad’en til at blive udsat for
okonomisk kriminalitet pa nettet. Det gaelder ord som
items, skins, scams, trading og platform.

Nar bern og unge spiller, gor de som regel brug af
mindst to platforme: en spilplatform og selve spillet.
Roblox er f.eks. en spilplatform, hvorigennem man abner
forskellige spil sdsom kaeledyrsspillet Adopt Me!, SIMS-
klonen Bloxburg eller skydespillet Counter Blox. Alle disse
tre er sa forskellige spil.

P& samme made er Steam en spilplatform, hvor du i dit
bibliotek kan have spil som Counter Strike og Lego: Star
Wars.

Inden for de enkelte spil er der mulighed for at kebe
forskellige items, enten ingame (inde i spillet) eller pa
spilplatformen.

Lad os se pa to eksempler: | Adopt Me! kan man kebe
items, altsa virtuelle genstande, i form af kaeledyr som
f.eks. en enhjerning. Disse keber man med Robux, som
er en virtuel valuta, man kan kebe for rigtige penge
gennem Roblox.

Tilsvarende kan man pa Steam kobe skins til sine vaben

i Counter Strike via sin Steam Wallet. Her har man
ligeledes indsat rigtige penge, som sa bliver “last” til kun
at kunne anvendes pa Steam. De kan anvendes til keb af
skins og items i de spil man har i sit bibliotek samt til keb
af nye spil til sit bibliotek.

Inden for de fleste spil er der mulighed for at trade (altsa
'handle’) med andre spillere, hvor man herigennem

kan kebe, saelge og bytte virtuelle genstande. Og

det er her, at mange bern og unge bliver ofre for den
gamingrelaterede, gkonomiske kriminalitet.

Jeg panikkede egentlig bare og
hyperventilerede. Jeg gik rundt og
taenkte: "Shit, shit, shit, nu har jeg
lige mistet 1.000 kroner. Hvad gor
jeg lige? Kan jeg gore noget?

Ung, der blev scammed pa Steam

Center for Digital Peedagogik



Forsta trades og scams

Gamingbegreber

o Item(s)

En faellesbetegnelse for flere typer virtuelle genstande, R

. Bade stedet, man henter spillet og sekundzere tjenester som f.eks.
herunder skins

Discord og trading-grupper pa Facebook

o Skin(s)

En kosmetisk aendring af karakter, vaben eller udstyr i spillet. L)

Denne giver ingen spilmaessig fordel Spillerens figur i spillet og/eller pa spilplatformen

. Scam Virtuel valuta

Betalingsmiddel, der er forskelligt fra spil til spil. Roblox har f.eks.

Den okonomiske svindel, hvorved man mister én eller flere

. Robux, mens Fortnite har V-Bucks.
items

» Trade/trading
Handel med en anden spiller, hvor man keber, saelger eller
bytter items

Center for Digital Paedagogik 9



De vigtigste indsigter fra forskningen

De vigtigste indsigter
fra forskningen

Gennem en repraesentativ undersegelse estimeres det, at Med afsaet i born og unges egne beskrivelser er fire

36% af danske barn og unge, der handler med virtuelle forskellige typer af gamingrelateret, okonomisk kriminalitet
genstande og spilkonti, er blevet ofre for gamingrelateret, blevet identificeret: Manipulation-scam, phishing-scam,
okonomisk kriminalitet. tradingforum-scam og tillidsbaseret scam.

Projekte’Fs an§Iy§e irlwdikerer,. at ofre f(?r gamingreléteret, Med resultaterne peges der pa flere videnshuller, der
@konomlsk I.<r.|m|naI|Fet kan inddeles i tre grupperinger med med fordel kan udforskes yderligere, bl.a. hvordan bern og
forskellige risikoprofiler: De moderat engagerede gamere, unge udvikler sikre tradingstrategier, og hvordan de rette
de meget engagerede gamere og de alsidige gamere. myndigheder kan stotte ofre uanset storrelsen pa det

okonomiske tab.

10 Center for Digital Peedagogik



De vigtigste indsigter fra forskningen

Alts3, [at blive scammed red.] er ligesom
at smide dét ud i skraldespanden, man har
brugt flere ar pa

Ung, der blev scammed i Adopt Me!

Center for Digital Pedagogik



Resultater fra forskningen: Forekomst, scams og ofre

Resultater fra forskningen:
Forekomst, scams og ofre

12 Center for Digital Peedagogik



Forekomsten af scams

De forste resultater fra forskningen estimerer hyppigheden

af gamingrelateret, ekonomisk kriminalitet blandt danske
bern og unge. Endvidere har forskningen haft til formal at
kortlaegge risikomarkerer forbundet med at blive offer for
denne type kriminalitet.

For at estimere forekomsten af scams er det blevet
undersagt, hvor mange bern og unge, der 1) meder en
motiveret gerningsperson online, 2) er attraktive mal for
svindel og 3) ikke har kompetente veerger til at forhindre
kriminaliteten. De tre dimensioner kan tilsammen oge
risikoen for svindel hos barn og unge.

Center for Digital Peedagogik

Resultaterne bekraefter praksiserfaringer fra scammed.dk
i, at risikoen for svindel i videospil stiger med antallet af
mennesker, man meder som barn og ung. At spille flere
forskellige spil, at tilfeje fremmede i spillet og at vaere
medlem af onlinegrupper med handler som specifikt
fokus eger alt sammen risikoen for at blive kontaktet

af en motiveret gerningsperson. Da de fleste virtuelle
genstande og konti har en moneteer vaerdi, er det
implicit, at alle spillere, der er i besiddelse af items, kan
veere attraktive mal for svindel. Samtidig er det tydeligt i
bade forskning og praksis, at mange forzeldre endnu ikke
er kompetente veerger pa dette omrade.

°

Resultater fra forskningen: Forekomst, scams og ofre

Hovedfund fra forskningen:

Op mod 36% af dem, der handler virtuelle
genstande/spilkonti kan vaere blevet snydt i lobet
af de seneste 12 maneder

Nar man kontrollerer for de vaesentligste
onlineaktiviteter er piger i hojere risiko for at blive
svindlet end drenge

Derudover er medlemsskab i handelsgrupper pa
nettet, accept af venneanmodninger fra fremmede
og hvert ekstra spil, der handles i, alle faktorer, der
oger risikoen for at blive udsat for svindel



Resultater fra forskningen: Forekomst, scams og ofre

Typer af scams

Forskningen har gennem interviews med bern og unge identificeret fire
“arketyper” af scams. Altsa fire mader, som born og unge giver udtryk for at
veere blevet snydt pa pa tveers af aldre og spil. Det er arketyper, som Center
for Digital Peedagogik ogsa genkender fra radgivningen pa scammed.dk.

Svindlen indebzerer alt fra systematiske svindelnumre med flere bagmaend,
der har lokket barnet til at give sine skins i Counter-Strike 2, til mere
spontane svindler i Roblox, hvor barnet ved en fejl far givet et kaeledyr

bort. | nogle tilfaelde udnytter gerningspersonerne tekniske smuthuller ved
at lave en falsk hjemmeside, mens det i andre tilfeelde er manipulerende
strategier, hvor barnet bliver lgjet for.

Analysen inddeler scams i fire typer:

+  Manipulation-scam
+ Phishing-scam
«  Tradingforum-scam

- Tillidsbaseret scam

Manipulation-scam

Den forste type af scams er karakteriseret ved at opsta
gennem tilfeeldige onlinemeder mellem spillere,

hvor parterne medes gennem interessen for at bytte
virtuelle genstande. Disse moder er kendetegnet

ved en begraenset kommunikation, hvor spillerne
skriver frem og tilbage, hvad de hver iszer ensker i
handlen. Gerningspersonen vil typisk bringe noget
meget veerdifuldt eller sjaeldent til bordet, for at lokke
ofret med en attraktiv handel. | handlen forseger
gerningspersonen at udskifte den vaerdifulde eller
sjeeldne genstand med en anden mindre veaerdifuld
genstand, inden handlen er ovre. Ofret skynder sig ofte
og forhaster handlen for ikke at ga glip af muligheden
for at fa den sjeeldne og veerdifulde genstand. Et barn
beskriver eksempelvis, at hun i en byttehandel blev
ivrig og skyndte sig at bytte sit dyr til noget andet, men
at det dyr hun skulle have haft var forsvundet efter
handlen. Interaktionen mellem spillerne kan pa den
made vaere meget umiddelbar, og barnet risikerer tab,
nar det ikke opfanger advarsler i spillet undervejs i
byttehandlen.

Center for Digital Paeedagogik



Phishing-scam

Den anden type af scams er kendetegnet ved, at
barnet bliver udsat for et phishing-nummer i et

spil. Gerningspersonen er her “ude at fiske"” efter
potentielle ofre gennem vildledende links, gaver og
falske hjemmesider, som muligger, at vedkommende
kan tilga og stjeele ofrets virtuelle genstande. Et barn
beskriver eksempelvis at have modtaget en gave,
hvorefter han mistede alle sine V-Bucks i Fortnite.
Kontakten mellem gerningsperson og offer er pa
den made typisk begraenset og faciliteres gennem
eksterne hjemmesider og services med henblik pa at
infiltrere ofrets spilkonto.

Center for Digital Pedagogik

Tradingforum-scam

Den tredje type scam opstar gennem forskellige
online-fora, der ikke indgar i den officielle
spilplatform. Her opstar handler gennem spillernes
opslag og annoncer, hvor de tilkendegiver interesse
for at kebe eller szelge. Ofret bliver lovet penge
eller virtuelle genstande med hoj vaerdi, men

de modtager aldrig deres del i handlen. Et barn
forteeller eksempelvis, at han har forsegt at kebe
en Fortnite-konto, men at han efter at have sendt
pengene i handlen bliver blokeret af saelgeren.
Gerningspersonen vil i den forbindelse ad flere
omgange have praesenteret falsk information for at
overbevise ofret om sin trovaerdighed, legitimitet og
transaktionens hoje vaerdi. Ofret kan saledes blive
snydt for bade penge og virtuelle genstande og i
nogle tilfaelde hele spilkonti.

Resultater fra forskningen: Forekomst, scams og ofre

Tillidsbaseret scam

Den fjerde type scam indebzerer, at en
gerningsperson forseger at vildlede og manipulere
ofret til at give virtuelle genstande uden at fa noget
retur. Svindlen opstar typisk gennem interaktioner

i spillet, hvor gerningspersonen lokker ved at love
veerdifulde genstande pa et senere tidspunkt. Et
barn lante eksempelvis noget til en, som hun kendte
i spillet, fordi “... venner stoler jo pa hinanden”, men
hun blev i sidste ende svindlet ved ikke at fa det
udlante tilbage. Gerningspersonen manipulerer

pa den made ofret ved at opbygge tillid gennem
etableringen af et venskab, at spille sammen over
lengere tid og ved at fabrikere kriser, som ofret skal
hjeelpe med at lose.



Resultater fra forskningen: Forekomst, scams og ofre

Hvem bliver ofre for scams?

| udarbejdelsen af offertypologier er der analyseret pa de indbyrdes
sammenhange mellem faktorer som onlineaktiviteter, herunder
anvendelse af spil og sociale medier, risikable gamingaktiviteter,
herunder trading og interaktioner med fremmede, spilfrekvens og
regler herfor i hjemnmet, samt grad af foraeldreinvolvering.

Resultaterne indikerer, at vi kan inddele ofrene for
gamingrelateret, skonomisk kriminalitet i tre grupperinger
med forskellige risikoprofiler:

» De moderat engagerede gamere
+ De meget engagerede gamere
» De alsidige gamere

Blandt de moderat engagerede gamere, som var den
yngste malgruppe, kan der veere risiko for at blive offer, fordi
bernene ikke er forberedte eller klaedt pa til at kunne passe
pa dem selv i deres gamingmiljoer.

De meget engagerede gamere kan blive ofre
for gamingrelateret, okonomisk kriminalitet pa
grund af deres mange onlineaktiviteter, deres
heje tradingfrekvens og gennem deres risikable
gamingrelaterede aktiviteter.

Og hos de alsidige gamere er der risiko for at blive
offer for gamingrelateret, skonomisk kriminalitet
pa baggrund et relativt hejt engagement i risikable
gamingaktiviteter og gennem deltagelsen i flere
forskellige onlineplatforme og -aktiviteter.

Center for Digital Peedagogik



De moderat engagerede gamere

De moderat engagerede gamere tilherte den storste
gruppe med 46% af ofrene repraesenteret her. Bern
og unge i denne gruppe engagerede sig i gaming

og andre onlineaktiviteter pa et moderat niveau
sammenlignet med de to andre grupper. Denne
gruppe brugte relativt lidt tid online i hverdagene og
i weekenderne, de gamede med en moderat frekvens
et par timer om ugen og brugte det laveste antal
sociale medier. Gruppen havde ogsa feerre risikable
gamingrelaterede aktiviteter sammenlignet med de
andre grupper, og de tradede pa et moderat niveau.
Det kunne derfor tyde p3, at trading er en stor del af
de spil, som disse bern og unge foretraekker. Ofrenes
gennemsnitsalder var 11 ar og de havde det hojeste
niveau af foraeldreinvolvering.

Min kaereste ville sende sine skins til en af hans andre kontoer, men
pa en eller anden made har scammerne lavet en helt identisk profil,
men den eksisterer ikke, nar man seger pa navnet. Hvordan er det

De meget engagerede gamere

De meget engagerede gamere bestod af 27% af
ofrene og var kendetegnet ved at bruge en betydelig
del af deres tid pa onlinecomputerspil med en hoj
spilfrekvens. Gruppen havde indgaet et betydeligt
antal trades over den seneste maned. Bern og
unge i denne gruppe havde et moderat forbrug af
sociale medier og brugte en relativ stor del af deres
tid i hverdage og weekender pa onlineaktiviteter.
Gruppen havde desuden et hojt engagement i
risikable gamingaktiviteter med et moderat niveau
af forzeldreinvolvering. Det kunne dertil tyde p3, at

trading er en vigtig del af de spil, som gruppen spiller.

Med en gennemsnitsalder pa 13 ar peger resultaterne
pa, at det seerligt er unge gamere, der er aktive i
gamingmiljoer, der tilherer denne gruppe.

muligt og hvad kan man gere? Det er jo bedrageri?

Ung, der er blevet scammed i Counter Strike 2

De alsidige gamere

De alsidige gamere bestod af 27% af ofrene og

var karakteriseret ved at have mange forskellige
onlineaktiviteter. Barn og unge i denne gruppe
brugte mange sociale medier og deltog i flere
onlineaktiviteter gennem en betydelig del af deres
hverdage og weekender. Gruppen havde dertil det
hojeste engagement i risikable gamingaktiviteter.
Gruppen brugte imidlertid kun fa timer pa at game
med en lav spilfrekvens og indgik kun i fa trades.
Sammenlignet med de to andre grupper brugte
disse ofre en betydelig del af deres tid online, blot
ikke pa gaming. Bern og unge i denne gruppe havde
den hojeste gennemsnitsalder pa 14 ar og havde det
laveste niveau af foraeldreinvolvering.



Anbefalinger til at forebygge og handtere scams

Anbefalinger til at forebygge og
handtere scams

Gode rad til de voksne

Min mor gider ikke at snakke med mig, fordi de penge
jeg kobte kniven med var hendes.

Bornene italeszetter det som et paradoks, at de voksne eksperter i gaming. | stedet skal de voksne gere meget sikkert indgar i handler med andre mennesker. Barnet har
burde veaere dem, der skal leere bernene at handle trygt og af det, som de gor i andre sammenhange. Pa tvaers af eksempelvis brug for hjzelp til at danne sig et overblik over,
sikkert, nar de gamer, men at de voksne ofte er bagud i bernenes beskrivelser er det nemlig dialogen mellem barn at sma keb i spillet over leengere tid kan ga hen og blive
forhold til at forsta, hvordan spillene faktisk fungerer. Derfor og voksen, der er vigtig. Dels fordi det kan forebygge, meget store beleb. Det kan man som voksen gere ved at have
kommer bornene heller ikke som udgangspunkt til de at barnet bliver udsat for svindel, og dels fordi barnet opmaerksomhed p3a, hvor mange penge der bliver trukket fra
voksne og beder om hjeelp. herigennem kan blive grebet af sine naermeste voksne, barnets spilkonto. Nogle bern beskriver f.eks., at de har faste
hvis det er blevet offer. aftaler med deres forzeldre om, at de altid inddrages, nar der

Flere bern og unge understreger vigtigheden i at prove )
er tale om sterre handler, der overstiger et bestemt beleb. Det

at forsta, hvad der er sket, nar man bliver offer for scams. For mange bern og unge er trading en lige sa stor del i ) )
) . ) ) ) kan veere en indgang til en lebende dialog om, hvorfor barnet
At seette sig sammen med barnet og at forsta barnets af spiloplevelsen som selve det at spille spillet. Skal man
. ) har kebt eller solgt noget frem for noget andet.
oplevelser indfanger essensen af, hvordan man som voksen forebygge scams, nytter det derfor ikke noget at fortaelle
kan forebygge og handtere scams. Her er det vigtigt at barnet, at det “Bare skal lade veere med at bruge penge
understrege, at de voksne faktisk ikke behever at veaere i spillet”. | stedet skal barnet leere, hvordan man trygt og

18 Center for Digital Peedagogik



Det kan vaere voldsomt at blive snydt, saerligt hvis det er
forste gang i livet, at man erfarer dette. Barnene kan blive
kede af det. De kan blive vrede. Og de kan ga i chok. Det
har de brug for stette til at handtere. Som voksen skal man
reagere pa samme made, som hvis barnet fik stjalet noget
af veerdi i den fysiske del af verden*.

Det er vigtigt, at man ikke giver udtryk for, at barnet har
dummet sig. Det risikerer at haelde vand pa mellen af skyld
og skam, som barnet i forvejen har. Nogle af barnene
beskriver, at man som voksen kan hjzelpe ved at vaere

den, der traekker i arbejdstojet. Det vil sige, at man stotter,
melder svindlen til spilselskabet og handterer svindlen.
Barnet skal med andre ord veere forsikret om, at ansvaret
ikke ligger hos dem.

*For bern og unge er opdelingen mellem ‘den fysiske’ og ‘den digitale’
verden arbitraer, da de oplever en samlet verden bestaende af savel
digitale som fysiske aspekter pa lige fod med hinanden.

Center for Digital Peedagogik

Anbefalinger til at forebygge og handtere scams

Som voksen kan du vaere med til at forebygge og
handtere scams ved

o At have en vedvarende dialog om keb, salg og bytte af virtuelle
genstande i computerspil.

o At have faste aftaler om, hvornar du skal inddrages ved kab,
salg og bytte af virtuelle genstande i computerspil.

o Attale med barnet om, hvornar en handel er fair for begge
parter, og hvornar man kan stole pa den anden part.

o At seette digind i den penge- og felelsesmaessige vaerdi, som
den virtuelle genstand kan have i barnets hverdag.

o At anerkende og afstemme alvorsgraden i ejenhejde med

barnet eller den unge, som er blevet offer.




Anbefalinger til at forebygge og handtere scams

Gode rad til boern og unge

Jeg kan bedst lide, nar jeg har hort
deres stemme.

Ung om hvordan man kan undga at blive scammed

Bernene og de unge beskriver forskellige strategier, som de
benytter sig af for at undga at blive scammed. Det handler
pa mange mader om at gere sit forarbejde ordentligt og at
veere kildekritisk, sa man passer pa sig selv.

Flere anbefaler, at man kun handler med folk, som man
stoler pa. En ung beskriver, at han bedst kan lide, nar han
har hert stemmen pa den person, som han handler med.
Selvom det ikke er sikkert, at det er nok til at undga, at
barnet bliver svindlet, er det et godt eksempel pa, hvordan
mange laver deres egen “research” for netop at undga
at komme i kontakt med potentielle gerningspersoner.
Nogle bern og unge seger hjzelp fra onlinegrupper,

hvor de sperger ind til erfaringer med at trade med

den pagaldende keber eller szelger. Andre prover at
gennemtrawle den potentielle gerningspersons sociale
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medier for at fa en fornemmelse af, om det er en rigtig
person, som de er i gang med at trade med, eller e;.

Nar det ikke altid lykkes at undersege den potentielle keber
eller seelger til bunds, kan det skyldes, at barnene bliver
ivrige efter at saelge eller bytte og har svaert ved at overskue
konsekvenserne heraf. Bernene kan pa et splitsekund sidde
med genstande af meget stor vaerdi eller blive medt med et
tilbud, der i sidste ende viser sig at have vaeret for godt til at
veere sandt. Her er det i praksis ikke altid muligt for bernene
at leere den potentielle keber at kende eller at vurdere, om
det er en retfeerdig handel, da medet mellem keber og
saelger kan vaere spontant, sporadisk og flygtigt. Pa den
made kan bernene komme til at skynde sig og overser
konsekvenser eller faresignaler i handlen.

Center for Digital Pedagogik

Som barn eller ung, der trader*, kan du veere
med til at forebygge scams ved:

At veere kritisk og at undersege andres erfaringer
med at trade med personen.

At stoppe op og lade vaere med at forhaste en trade,
selvom du bliver tilbudt en god handel.

At tale med en ven eller voksen, som kan veere med
til at fa oje pa faresignaler, inden du trader.

At advare andre og sige fra hvis du bliver
opmaerksom pa en scammer.

At lade vaere med selv at scamme andre uanset hvor
stor eller lille veerdi et item har.

*For konkrete guides og artikler i forbindelse med trading
henviser vi til scammed.dk

Anbefalinger til at forebygge og handtere scams

21



Anbefalinger til at forebygge og handtere scams

Actioncard: Scams

Pa baggrund af forskningen med Aalborg
Universitet og Center for Digital Peedagogiks egne
praksiserfaringer har vi udarbejdet et actioncard
for, hvordan man som voksen kan stotte ofre for
gamingrelateret, skonomisk kriminalitet.

Anerkend —

Det vigtigste for et offer for et scam er at blive beroliget
af én, der anerkender dén alvor, man som offer foler.
Der er mange folelser pa spil efter bedrageri, der

bade vedrorer folelsen af skam, vrede rettet mod
gerningspersonen og/eller sig selv og en skuffelse over
manglende evne til at beskytte sig selv og sine ting.
Dette gor sig geeldende pa tveers af alle former for
bedrageri og for savel barn som unge og voksne.

| -
|

Vurdér

Offeret har brug for en voksen, der kan vurdere hvad
vedkommende har behov for; om det er folelsesmaessig
stotte, hjaelp til at anmelde og/eller teknisk vejledning.
Som parerende er det vigtigt at have en forstaelse for,
at der ikke er en linezer og proportionel sammenhaeng
mellem tabets belebsmaessige storrelse og det
folelsesmaessige efterspil.

T
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—) Det okonomisk set lille tab

Szerligt de mindre bern, der f.eks. snydes i
Roblox, kan have mistet virtuelle genstande af lav
monetaer vaerdi. De vil have behov for at mede
anerkendelse af tillidsbruddet og udnyttelsen

fra gerningspersonens side samt forstaelse for
affektionsvaerdien af det tabte.

Det okonomisk set store tab

Hvis svindlen af virtuelle genstande medforer et

— stort ekonomisk tab er der ligeledes behov for
folelsesmaessig stotte, men her bor offeret ogsa
hjaelpes til at anmelde sagen til politiet.

Center for Digital Peedagogik

—

Forebyg

Anbefalinger til at forebygge og handtere scams

Det er vigtigt, at ofre for gamingrelateret, skonomisk kriminalitet forstar, hvordan og hvorfor
det gik galt, sa de er bedre sikret mod lignende haendelser i fremtiden. Bed ofret forklare

handelsesforlobet, og benyt dette til i fellesskab at spotte potentielle faresignaler undervejs.

Uanset typen af svindel er det vigtigt at bruge haendelsen til at tage snakken om tillid til fremmede

pa nettet, kritisk teenkning i forhold til at klikke pa links samt fordelen i at bevare roen og trackke

vejret en ekstra gang fer man agerer. Anerkendelsen og stetten fra den voksne virker i sig selv

forebyggende pa de bern og unge, der kunne vzere tilbejelige til selv at svindle andre eller forsege

at gamble resterende items i habet om at genvinde det tabte.

Dokumentér haendelsen

Hjeelp offeret med at samle beviser i form af
screenshots af samtaler, tradehistorik mm.,
videooptagelser af interaktioner med scammeren
og lignende materiale, der kan hjaelpe politiet
med at forsta, hvad der er foregaet, og lede dem
pa sporet af hvem der star bag.

-

Anmeld svindlen

Hjaelp ofret med at gennemga
formularen for anmeldelse hos
politiet, sa alle beviserne kommer
med, og du som voksen kan stette op
om at fa forklaret sagen.
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Afslutning

Afslutning

| forskningsprojektet har Center for Digital Peedagogik og
Aalborg Universitet bygget bro mellem grundforskning og

digital radgivning om gamingrelateret, ekonomisk kriminalitet.

Det er lykkedes at indsamle viden om et faanomen, der hidtil
ikke har vaeret velbeskrevet i en dansk eller international
sammenhang. Med projektet har vi ikke kun faet bekraeftet
tidligere erfaringer fra praksis, men analyserne har ogsa fert
til nye indsigter som Center for Digital Peedagogik kan tage
med videre i den eksisterende og fremtidige forebyggelse af
okonomisk kriminalitet i berns digitale liv.

Projektets resultater har bidraget til en bedre forstaelse for
omfanget af scams, givet et systematisk indblik i de udfordringer,
som bern og unge star over for som ofre samt kortlagt nogle

af de processer, som born og unge tager del i og bliver udsat

for som ofre. Dette giver anledning til at pege pa tre spor, som
virker lovende at arbejde videre med. Det gaelder 1) en oget
tilstedevaerelse i bern og unges hverdag, 2) forebyggende
indsatser mod ovrig digital-ekonomisk kriminalitet samt 3) at
styrke barn og unges finansielle tryghed online. Du kan lzese
naermere om de tre spor i det felgende.

Jamen, jeg var faktisk en lille smule flov, fordi mine foraeldre
sagde til mig "han snyder dig helt sikkert”. Men jeg troede
selvfolgelig pa det bedste i mennesker. Sa jeg taenkte, at det gor

han selvfolgelig ikke.

Ung, der blev scammed i Fortnite
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Nye former for forebyggelse af scams

Vi skal vaere til stede i bernenes hverdag

Flere barn og unge skal have kendskab til de
folelsesmaessige, okonomiske og juridiske konsekvenser,
der kan veere forbundet med gamingrelateret,
okonomisk kriminalitet. Scammed.dk skal fremsta som
en trovaerdig og genkendelig akter i bern og unges
hverdag, der kan vaere med til at saette retningen for,
hvordan keb og salg af virtuelle genstande kan og

ber se ud. Vi vil med scammed.dk ud pa den anden
side af skeermen og veere en del af bernenes hverdag
gennem aktiviteter, events og materialer, hvor vi kan
bidrage til at transformere tradingkulturen. Det vil vi i
Center for Digital Peedagogik opna gennem strategiske
partnerskaber med akterer, som allerede har en vigtig
position hos barnene. | 2024 afholder vi eksempelvis
for ferste gang “Scammed Cup”, hvor vi sammen med
Politiets Online Patrulje og Astralis ensker at saette
samtalen om scams pa dagsordenen i bern og unges
gaming-kontekst via en turnering i Counter Strike. Vi
vil veere til stede i bern og unges hverdag ved at danne
rammer for en forebyggende samtale.

Center for Digital Pedagogik

Andre former for ekonomisk svindel online

| radgivningen pa scammed.dk har vi set flere
eksempler pa, at bern og unge henvender sig, fordi
de er blevet udsat for andre former for skonomisk
svindel online end scams i computerspil. Det kan
vaere mistede billetter til koncerter, investeringer

i falske crypto-sider, eller at veere blevet fanget i
pyramidespilslignende svindelnumre pa sociale
medier. Igennem forskningsprojektet har

Center for Digital Paedagogik faet indblik i den
oplevelsesverden, som bern og unge traeder ind i,
nar de bliver udsat for svindel. Selvom scammed.dk
pa nuvaerende tidspunkt ikke har til formal at gribe
andre former for okonomisk kriminalitet online,

har vi i vores radgivning alligevel kunnet traekke pa
vores viden fra forskning og praksis om, hvordan
de unge ofre kan stottes folelsesmaessigt. Gennem
strategiske samarbejder ser vi i Center for Digital
Paedagogik potentiale i at udvide vores forebyggende
og radgivende arbejde, sdledes at vi ogsa kan hjzelpe
i de tilfeelde, hvor bern og unge bliver ofre for
okonomisk svindel i andre digitale kontekster.

Afslutning

Grazonesvindel og finansiel tryghed online

Vi har i Center for Digital Peedagogik set en stigning

i antallet af unge, der meder forskellige former

for digitalt "grazone-indhold”, hvor der saelges
uigennemskuelige, finansielle koncepter online.

Unge kan f.eks. blive tilbudt finansiel radgivning med
forretningsmodeller, hvor det er uklart, om radgiveren
selv star til at vinde noget ved at fa de unge til at
investere. De kan stede pa investeringssvindel
gennem falske krypto-berser. Og de kan blive pavirket
af markedsfering fra influencere. Mens det langt fra er
alle koncepter, hvor der er tale om decideret snyd, kan
det vaere svaert at gennemskue, hvornar noget er reelt
og hvornar det er svindel. Med forskningsprojektets
resultater ser vi i Center for Digital Peedagogik et
generelt behov for at styrke barn og unges finansielle
tryghed online. Vi ser potentiale i at kunne tilbyde
radgivning til vores malgruppe om aktuelle, finansielle
tendenser, der raekker ud over gamingrelateret,
okonomisk kriminalitet. Med det er malet at tilbyde

en forebyggende indsats, hvor bern og unge kan fa
hjeelp i de situationer, hvor de skal forholde sig til og
handtere finansielt grazone-indhold online.
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Afslutning

Forslag til yderligere forskning

Med forskningsprojektet har vi i Center for Digital Psedagogik Bern og unge

identificeret flere videnshuller, somm med fordel kan udforskes Vores resultater indikerer, at mange bern og unge anser

i fremtidige projekter med henblik pé at t||byde bedre stotte okonomisk kriminalitet i computerspil som et vilkar. Det vil
og at reducere Omfanget hvormed danske bern g Mg = bliver siden vil opleve at blive offer for svindel. Barnene giver
ofre for gamingrelateret, skonomisk kriminalitet. Vi inddeler udtryk for at “laere” af deres fejl og kan efterfolgende

anbefalingerne til yderligere forskning pa tre niveauer: udvikle nogle strategier, som de benytter sig af for ikke
at blive snydt efterfolgende. Noget tyder dog pa, at visse

sige, at der er en underforstaet kultur af, at man fer eller

bern og unge ikke udvikler disse strategier og derfor

1. Bern og unge bliver ofre igen og igen. Pa et berne- og ungeniveau

2 Familien b@r'fremtldllg forskning derfor undersmge, hvilke

leeringsbetingelser der kan vaere med til at fremme

3. I\/Iyndlg heder gode tradingstrategier, inden bernene og de unge er
blevet ofre for svindlen. Der mangler ligeledes viden
om, hvordan vi kan hjaelpe de bern og unge, som ikke
udvikler disse strategier, og som derfor bliver ofre af
flere omgange. Endvidere bor der forskes naermere i den
kultur, der italeseetter scamming som et uundgaeligt
element af trading i forseget pa at nedbringe antallet af

scams.
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Familien

Vores resultater peger pa, at mange bern og unge, der er
blevet ofre for okonomisk kriminalitet i computerspil, ikke
far den fornedne stotte fra deres forzeldre eller veerge.
Bornene star alene, dels fordi deres naermeste voksne i
familien ikke ved, at bernene er blevet ofre. Dels fordi de
voksne ikke forstar spillet. Og dels fordi bernene seger
hjeelp andetsteds fra. Fremtidig forskning ber udforske
potentialet i familiens forebyggende rolle, og hvordan

de naermeste voksne bedst kan stette bern og unge som
ofre. Det indebaerer, hvordan familiens engagement i
bornenes gamingvaner kan medvirke til at skabe positive
interaktioner med andre spillere ved keb, salg og bytte af
virtuelle genstande.

Center for Digital Pedagogik

Myndigheder

| vores praksis har vi i Center for Digital Peedagogik
erfaret, at flere bern og unge giver udtryk for
frustrationer, nar de som ofre anmelder den
gamingrelaterede, ekonomiske kriminalitet, men at

de rette myndigheder ender med at henlaegge sagen
uden yderligere efterforskning. Vi ser derfor en risiko

for, at bern og unge kan fa den opfattelse, at det

bliver juridisk konsekvensfrit at svindle andre, og at
bornene kan ende med at ty til alternativ hjaelp i form

af selvtaegtsgrupper. Med forskningsprojektets indblik

i bernenes og de unges oplevelsesverden anbefaler

vi i Center for Digital Peedagogik derfor, at fremtidige
projekter dykker mere systematisk ned i, hvordan de

rette myndigheder bedst muligt kan stette bern og unge
som ofre uanset storrelsen pa det okonomiske tab. Det
geelder, hvordan myndigheder kan skabe en tydelig
forventningsafstemning med bern, unge og deres voksne
med hensyn til, hvad politiet kan og ber handtere, og
hvordan man som offer ellers kan fa hjzelp.

Afslutning
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