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OM PARTNERSKABET SIC DK

Sikker Internet Center Danmark (SIC DK) er et partnerskab
mellem Medieradet for Bgrn og Unge (videncenter), Red Bar-
net (hotline) og Center for Digital Peedagogik (helpline).

SIC DK er etableret for at understgtte EU-Kommissionens
mal om at styrke barn og unges digitale kultur, deres trivsel
pa internettet og i brugen af digitale medier. | Europa findes
der 30 tilsvarende Sikker Internet Centre, der alle under-
stotter dette mal. Alle Sikker Internet Centre arbejder ud fra
strategien ‘Better Internet for Kids+ (2022).

Strategien er udfoldet i tre centrale sgijler:

1. Born og unge skal kunne feerdes sikkert online og be-
skyttes mod skadeligt og ulovligt indhold, adfeerd og
forbrug pa nettet, og deres trivsel online skal gges gen-
nem et sikkert og alderssvarende digitalt miljg.

2. Barn og unge skal kunne tilegne sig feerdigheder og
kompetencer for at kunne traeffe fornuftige valg og give
deres mening til kende online pa en sikker og ansvarlig
made.

3.  Barn og unge skal have medbestermmelse, nar det
handler om at styrke og sikre deres eget digitale liv.

De europeeiske centre er stgttet af Digital Europe Program-
me, som er et program under EU-Kommissionen.

Videncenter, helpline og hotline i SIC DK

Medierddet for Bgrn og Unge er awareness-partner og koor-
dinator af SIC DK-partnerskabet. Medieradet fungerer som
nationalt videncenter og beskeeftiger sig med alt fra gaming
og digital dannelse til oplysningsindsatser for bgrn, unge, for-
aldre, fagpersoner og andre. Medieradet for Barn og Unges
hovedformal er at sikre bgrn og unges digitale tryghed, trivsel
og rettigheder, og en af radets kerneopgaver er saledes at
oplyse og radgive om bgrn og unges brug af digitale medier.

Medieradet aldersmaerker ogsa biograffilm og on de-
mand-indhold og informerer og vejleder om digitale spil og
gaming. Medierédet har desuden til opgave at radgive og
bista kulturministeren i spgrgsmal inden for radets arbejds-
omrade.

Center for Digital Peedagogik (CfDP) er helpline-partner. Hel-
plinen radgiver bgrn, unge, foreeldre og fagpersoner i forhold
til deres oplevelser online. P& helplinens radgivende platfor-
me kan man fa hjeelp og statte i forbindelse med oplevelser
pa internettet af skadende eller stadende art. CfDP er lan-
dets fgrende praksisorganisation inden for digitale medier og
online radgivning og har siden 2004 arbejdet med at inddra-

ge og radgive bgrn og unge online. CfDP er tilknyttet KFUM’s
Sociale Arbejde og arbejder pa at styrke den socialpsedago-
giske indsats over for bgrn og unge i sarbare positioner.

Red Barnet er hotline-partner. P& hotlinen er der fokus p3,
at overgrebsmateriale med bgrn skal fijernes fra internettet,
og at overgreb pa begrn skal standses. Pa hotlinen Anmeld-
Det kan man anmelde fund af online materiale med sek-
suelt misbrug af bgrn. Red Barnet arbejder i Danmark og
internationalt med at bekeempe vold, overgreb og mobning
samt med at sikre skolegang, opbygge feellesskaber og styr-
ke bagrns modstandskraft og livsvilkar. Red Barnet arbejder
politisk for positive forandringer for udsatte bgrn og skaber
debat om bgrns livsvilkar.

Netvaerk, rad og samarbejdspartnere

SIC DK arbejder sammen med mange forskellige interessen-
ter, der alle har som mal at sikre et trygt og positivt milja for
barn og unge pa sociale og digitale medieplatforme. Samar-
bejdspartnerne er myndigheder, institutioner og organisatio-
ner, der repraesenterer bgrn og unge, samt forzeldre, leerere,
paedagoger, uddannelsesinstitutioner, it- og telebranchen,
spiloranchen og forskere.

SIC DK har et Advisory Board, som i marts 2024 bestar af
repraesentanter fra falgende uddannelsesinstitutioner, myn-
digheder, brancheorganisationer m.m.: Styrelsen for IT og
Leering, Skole og Foreeldre, SSP-Samradet, Aarhus Universi-
tet, IT Universitetet, DR Laer, National Cyber Crime Center, KL
og Forbundet for Kultur og Information (DM).


https://digital-strategy.ec.europa.eu/en/policies/strategy-better-internet-kids
https://digital-strategy.ec.europa.eu/en/policies/strategy-better-internet-kids

Ungeinvolvering

Inddragelsen af bagrn og unges stemmer, re-
fleksioner, oplevelser og spgrgsmal om det
digitale er helt centralt for det arbejde, Sikker
Internet Center Danmark udfgrer. | denne
periode har Center for Digital Peedagogik og
Medieradet arbejdet sammen om en raekke
ungeseminarer, hvor 250 unge mennesker fra
3 af landets kommmuner deltog, her diskute-
rede de bl.a. voksenindblanding og algorit-
mers betydning for deres feed.

Sikker Internet Dag 2023

Sikker Internet Dag er en global begivenhed,
der saetter fokus pa, hvordan vi sammen kan
skabe et bedre og mere sikkert internet for
at styrke, respektere og beskytte barn og
unge i deres liv online.

Temaet for den danske Sikker Internet Dag
2023 var unge og algoritmer, og dagen blev
markeret af Medieradets sekretariat og Cen-
ter for Digital Peedagogik med et seminar i
Filmhuset i Kgbenhavn for elever i 8. klasse
fra Ishgj. Pa seminaret farte specialist i di-
gitale kulturer, Maia Kahlke Lorentzen, de
unge ind i algoritmernes mekanismer og
gav eksempler péd bade positive og negative

sider derved. De unge fik i lgbet af semi-
naret rig lejlighed til at drgfte algoritmer og
dataindsamling pa sociale medier ud fra
deres egne erfaringer og forstéelse igennem
dilemmagvelser og breetspil. Ungeseminaret
var det forste af tre seminarer i 2023, som er
beskrevet nzermere nedenfor.

Til Sikker Internet Dag 2023 markerede Me-
dierddets sekretariat ogsé 20-ars-jubileeet for
begivenheden. Det skete ved at fremhaeve
en reekke materialer, der er udviklet i for-
bindelse med tidligere ars markeringer. Det
drejer sig bl.a. om undervisningsmaterialerne
"Persondata-hva’-for-noget?’ og ’Drop forhg-
ret — men spgrg gerne’ samt aktiviteter og
oplysningsmaterialer om gaming. Alle mate-
rialer er fortsat tilgzengelige pa Medieradets
hjemmeside.

Ungepanel i nyt format

Hos sekretariatet for Medieradet for Bgrn og
Unge og Center for Digital Peedagogik har vi
valgt at gribe ungeinddragelsen lidt anderle-
des an end tidligere. | stedet for et klassisk
fysisk panel af nogle fa unge, der fungerer
som et sammensat rad, har vi i perioden



gennemfgrt tre stgrre fysiske ungeseminarer
for 250 elever fra 8. klasse i Ishgj, Jammer-
bugt og Vejen Kommune i samarbejde med
de lokale SSP-konsulenter.

De hurtige videoformater og anbefalingsal-
goritmerne pa SoMe- og underholdnings-
platformene har veeret hovedtemaet for
seminarerne. Den stadige stigning i algorit-
mestyret indhold til unge, kunstig intelligens
og de nye lovkrav i EU i forhold til digitale

tjenester og onlineplatforme har medvirket til

valget af netop det fokus.

Ungeseminarerne har veeret designet med en
kombination af vidensopleeg og efterfalgende
workshopstationer med braetspil, dilem-
magvelser og aktiv vurdering. Malsaetningen
har veeret at vise unge, at de har en stemme
i opbygningen af indhold pa algoritmesty-
rede platforme. Det har samtidigt veeret et
mal at skabe refleksion over platformenes
designstrategier og hvor sveert det er at
gennemskue vejen til det indhold, man pree-
senteres for. Endelig har det veeret centralt
for projektet, at de unge ogsa selv er bidrags-
ydere til et undervisningsmateriale, som si-
den er blevet udgivet.

Hvad sagde de unge selv?

P& de tre ungeseminarer er det blevet tyde-
ligt, at det bliver en stor peedagogisk opgave
at formidle vigtigheden af selv at fraveelge
det personlige feed. Ved seminarerne var det
en dominerende holdning blandt de unge,
at de ikke gnsker mere voksenindblanding i
indholdet pa hurtige indholdsformater som
TikTok, Shorts og Reels.

De unge patager sig et keempe personligt an-
svar for det indhold, de ser. Nar algoritmerne
veelger indhold til bgrnene, som gar over
stregen, sa er den gennemgaende respons,
at “man jo bare kan trykke ’ikke interesseret’
til indholdet” eller skynde sig at scrolle vide-
re. Flere af de unge peger pa, at det ggr en
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Det er jo helt vildt
fedt, at den kender
mig sa godt. Hvorfor skul-
le jeg fraveelge det?

Deltager pa ungeseminar

forskel for dem, om de per-
soner, der vises i deres feed,
selv har delt indholdet, eller
andre har gjort det. For at
kunne danne sin mening om
dette, deler de ofte hurtigt
indholdet videre til vennerne
til diskussion. Kun ganske fa
synes, at der ligger noget fornuftigt i at an-
melde eller stille flere krav til platformene
om at tilbyde mindre greenseoverskridende
indhold.




@ Materialet kan findes her

Pa spgrgsmalet om, om man af egen fri vilje
kunne finde pa at fravaelge anbefalingsal-
goritmen, siger stort set alle nej. Algoritme-
styringen er pa den ene side diffus og sveer
at forholde sig til, og pa den anden side et
faktum, som mange unge beskriver som en
fintfalende mekanisme, der lige preecis er
afstemt, s& den bedst muligt serverer ind-
hold, der passer til mig. De forstar i princip-
pet mekanismen med personliggjort indhold,
men det er kompliceret at forstd, hvad der
preecist sker i motorrummet, og hvilken be-
tydning det har kommercielt.

Det Digitale Ungepanel

Sidelgbende med ungeseminarerne har Det
Digitale Ungepanel via Cyberhus.dk inviteret
til dialog i en reekke gruppechats med for-
skellige emner knyttet til unges digitale liv. |
Det Digitale Ungepanel har de unge en tryg
og konsekvensfri zone, hvor de kan veaere
med til at forme den méade, vi forstar og
forholder os til unges digitale liv p4, ligesom
de kan blive mgdt uden fordomme i deres
oplevelser — bade de ubehagelige og de be-
hagelige.

Alle gruppechats er anonyme og pé skrift, og
det medfgrer en meget hgj grad af eerlighed
hos deltagerne, ligesom deres historier er
meget personlige. Samtidig har de unge vee-
ret ngdt til at forholde sig til hinanden, og det
har medfart, at deltagerne har givet rad og
stgtte til hinanden. Der har veeret skiftende
aktivitet i de forskellige chats, men al delta-
gelse har veeret relevant.

De forskellige gruppechats har taget ud-
gangspunkt i blL.a. falgende temaer: online
sikkerhed, algoritmernes indflydelse pé& den
digitale oplevelse, deltagelse i digitale sar-
bare feellesskaber, dialog med foreeldre og
andre voksne om online liv, oplevelser med
ubehagelige eller kreenkende oplevelser on-
line.

Fx hvis jeg liker no-
get, som jeg syn-
tes var sjovt. Men det var
en joke, som var lige pa
greensen. Sa kan det godt
vaere lidt sadan greense-
overskridende, at hele ens
’for you page’ sa er fyldt
med graenseoverskridende
ting.

Ung deltager i det Digitale Ungepanel

Ved temaet om algoritmerne og i relation
til de fysiske ungeseminarer har deltagerne
seerligt givet udtryk for, at det digitale bidra-
ger med noget positivt til deres tilveerelse,
men at de ogsé er bevidste om, at den di-
gitale oplevelse hurtigt bliver farvet af deres
adfeerd.

Undervisningsmaterialet Unge og algoritmer’
P4 baggrund af ungeseminarer og chats med
Det Digitale Ungepanel udgav Medieradet og
Center for Digital Peedagogik i januar 2024
undervisningsmaterialet 'Unge og algoritmer’.
Materialet mgder de unges holdninger og
informerer om vigtigheden i at fa en forsta-
else af de underliggende mekanismer bag
de personlige anbefalingsalgoritmer. Mal-
gruppen for materialet er elever i 7.-9. klasse,
som bliver praesenteret for viden, dilemmaer
og holdninger, der leegger op til diskussion i
klassen.

Til materialet er der produceret videoer med
specialist i digitale kulturer, Maia Kahlke Lo-
rentzen, og unge i malgruppen, der alle szet-
ter ord p3, hvad man skal vaere opmaerksom
pa i forhold til algoritmer péa fx sociale me-
dier. | materialet indgar ogsa en gvelse, hvor
praksiseksempler fra platformene skal fa
eleverne til at reflektere over bade indhold,
ansvar og algoritmers bevaegelser. Desuden
saetter et braetspil eleverne i gang med at
vurdere effekter af dataindsamling ved, at de
selv skal agere virksomhed bag en platform-
stjeneste.

Ungeinvolvering 3


https://medieraadet.dk/vaerktoejer/undervisningsmateriale/unge-og-algoritmer

Gaming, persondata
og meget mere!

on
e
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Som nationalt videncenter arbejder Mediera-
det med forskellige perspektiver og temaer
inden for bgrn og unges digitale liv. Det er
en kerneaktivitet at udgive oplysnings- og
undervisningsmaterialer til foraeldre, fagpro-
fessionelle m.fl.

| 2022-24 blev der udgivet materialer om alt
fra gaming og sociale medier til persondata.

Vejledninger om populzere spil og platforme

| foréret 2024 opdaterede Medierédet for
Barn og Unge en raekke spilvejledninger til
voksne og udgav to helt nye vejledninger til
platformene Discord og Twitch. | vejlednin-
gerne kan foreeldre og relevante fagpersoner
lzese om de mest populeere spil og platforme
blandt danske bgrn og unge — fx Fortnite,
Roblox og Minecraft.

Vejledningerne beskriver alt det, der er vigtigt
at vide om ni udvalgte spil og tre platforme,

og understreger, hvad voksne bgr veere op-
maerksomme pa. Man kan lzese om kgb i

de forskellige spil, aldersmaerkning, spilletid,
muligheden for at spille med andre, m.m.
Platformsvejledningerne daekker over Roblox,
Discord og Twitch.

Nyt partnerskab hjzelper foraeldre

‘Genvej — til dit barns digitale liv’ er et tilbud
til foreeldre og omsorgspersoner, hvor de kan
fa viden og hjeelp til at engagere sig i deres
bagrns digitale liv. Det er et partnerskab mel-
lem Forbrugerradet Teenk og Ole Kirks Fond

i samarbejde med Red Barnet, Bgrns Vilkar,
Mary Fonden og Medieradet. Tilbuddet blev
lanceret i 2023, og pa Genvej.org kan foreel-
dre fa viden om det digitale, konkrete rad,
vejledning og inspiration, som er relevant,
nar barn og unge feerdes digitalt. Med dette
tilbud behandles en bred vifte af emner rela-
teret til det digitale, sdsom influencer-mar-
kedsfering, digitale kreenkelser, gaming, m.m.


https://www.genvej.org/exercise/dit-barn-og-sociale-medier?cid=dit-barn-og-sociale-medier
https://www.genvej.org/exercise/dit-barn-og-sociale-medier?cid=dit-barn-og-sociale-medier
https://medieraadet.dk/vejledning-/spil-og-platformsvejledninger-for-voksne
https://medieraadet.dk/vejledning-/spil-og-platformsvejledninger-for-voksne

Medierddet for Bgrn og Unge har bidraget
med det nye materiale 'Dit barn og sociale
medier’. Her kan forzeldre leese mere om de
populeere tienester Roblox, Tiktok og Snap-
chat og finde en kort explainer-video, som
opsummerer de vigtigste opmaerksomheds-
punkter for hver af de tre tjenester. | mate-
rialet kan man desuden leese om relevante
indstillinger og typen af indhold og finde
inspiration i en reckke spgrgsmal, som kan
bruges til at starte en dialog mellem barn og
foreelder. Spargsmalene er udviklet i samar-
bejde med bgrn i 4-7. klasse.

Naesten alle bgrn gamer (stadig)

Danske bgrn elsker stadig at game. Derfor
valgte Medieradet sammen med Center for
Digital Peedagogik, at den arlige Sikker Inter-
net Dag i 2024 skulle dedikeres til gaming.

Gaming er en fast del af mange bgrn og
unges hverdag. De spiller alt fra sma spil

pa mobilen til starre spil pa konsollen eller
computeren, og de spiller bade alene og
sammen med andre. Gaming er et omrade
i konstant udvikling, bade i forhold til sel-
ve spillene og bgrnenes spillevaner. Det er
derfor vigtigt at hgre fra bgrnene sely, hvad
de teenker om gaming — og netop dette kan
man blive klogere p& gennem tre nye videoer,
som blev udgivet i forbindelse med Sikker
Internet Dag 2024. | videoerne mgder man
en raekke bgrn fra 5. klasse, der forteeller
om deres forhold til gaming og giver indsigt
i, hvordan foreeldre kan deltage i bgrnenes
gamingunivers.

| anledningen af Sikker Internet Dag 2024
blev der ogsa udgivet en opdateret version
af ’‘BARN GAMER! - en guide til foraeldre’
Guiden er seerligt mélrettet foraeldre, men er
ogsé relevant for fagfolk og andre interes-
serede. | den nye version finder man et nyt
afsnit om fastholdelse i spil og anden viden,
der kan give bedre forstéelse af barns spille-
vaner.

Persondata-hva’-for-noget?

Det er vigtigt, at bgrn og unge kender deres
rettigheder og kan passe pa deres person-
lige data pa nettet. Derfor satte Medieradet

i foraret 2024 fokus pa persondata ved at
opdatere det webbaserede undervisnings-
materiale ’Persondata-hva’-for-noget?’. Mate-
rialet er oprindeligt udarbejdet i samarbejde
med elever og leerere fra folkeskoler i Furesg
kommune, og det har til formal at fa elever i
3.-9. klasse til at reflektere over persondata
og deres eget digital liv.

Materialet giver indsigt i, hvad persondata

er, og hvilke rettigheder der gaelder, nar det
kommer til deling af persondata. Det byder
pa aktiviteter, veerktgj og inspiration, som
skal saette gang i elevers egne refleksioner
om emnet. | starten af 2024 har materialet
gennemgaet en fornyelse, hvor der er blevet
tilfgjet en ny introduktionsvideo. Denne video
skal byde leerere og fagpersoner velkommen
til materialet og serge for, at de faler sig godt
klaedt pa, nar de skal til at benytte materialet
i deres klasser.
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https://medieraadet.dk/aktuelt-fra-medieraadet/2024/feb/sikker-internet-dag-2024-saetter-fokus-paa-gaming-bliv-klogere-paa-boerns-spillevaner
https://medieraadet.dk/aktuelt-fra-medieraadet/2024/feb/sikker-internet-dag-2024-saetter-fokus-paa-gaming-bliv-klogere-paa-boerns-spillevaner
https://medieraadet.dk/aktuelt-fra-medieraadet/2024/feb/sikker-internet-dag-2024-saetter-fokus-paa-gaming-bliv-klogere-paa-boerns-spillevaner
https://medieraadet.dk/vejledning-/foraeldreguides/boern-gamer-en-guide-til-foraeldre
https://medieraadet.dk/vejledning-/foraeldreguides/boern-gamer-en-guide-til-foraeldre
https://medieraadet.dk/vaerktoejer/undervisningsmateriale/persondata-hva-for-noget

Tal og tendenser

pa hotlinen

OM HOTLINE-TUENESTEN ANMELDDET

Red Barnets hotline-tjeneste, AnmeldDet,
har siden 2001 beskyttet bgrn og unge pa in-
ternettet, blandt andet ved at fjerne seksuelt
overgrebsmateriale med bgrn og unge fra in-
ternettet. Red Barnet har veeret hotline-part-
ner i SIC siden 2004 og medlem af INHOPE,
en paraplyorganisation med i alt 54 hotlines
fordelt i hele verden, siden 2001.

AnmeldDet er en civil og anonym tjeneste,
hvor borgere via en online blanket, kan an-
melde links, der indeholder seksuelt over-
grebsmateriale med bgrn og unge under 18
ar. AnmeldDet samarbejder teet med nati-
onale og internationale aktgrer, deriblandt
Rigspolitiets nationale Cyber Crime Center
(NC3), Interpol og andre hotlines. Medarbej-
derne i AnmeldDet har alle deltaget i treening
hos Interpol for at kunne analysere og be-
handle overgrebsmateriale samt gennemfart
et internt treeningsforlab.

ANMELDDET’S PRIMARE FUNKTIONER
AnmeldDet arbejder primeert ud fra tre
forskellige formal i forhold til online bgrne-
beskyttelse; Notice and Take down; ved at
analysere materialet ud fra dansk lovgivning
vurderer medarbejderne om materialet er
lovligt eller ulovligt. Det ulovlige materiale
bliver efterfglgende videredistribueret til NC3,
som er ansvarlige for at linket bliver overfgrt
til den danske blokeringsliste. NC3 sikrer
desuden enhver efterforskning og videre-
behandling af dansk-relateret materiale og
sager. Ulovligt materiale som ligger udenfor
danske graenser, bliver videresendt til hotli-
nen i det pageeldende land, som overtager
ansvaret for at samarbejde med det nationa-
le politi om at efterforske og fjerne materia-
let online.

Overordnede tal

2022
@ ulovligt 470
@ ikke ulovligt 2.561
total 3.031
ulovligt
—— ikke ulovligt

Data geelder for projektperioden 1/4 2022-31/3 2024

2023

804
4.523
5.327

ulovligt

—— ikke ulovligt

2024
135
1123
1258

ulovligt

—— ikke ulovligt
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“Registreres kun i ulovligt materiale. Data geelder for

projektperioden 1/4 2022-31/3 2024

Identificering af ofre; medarbejderne vurde-
rer al materiale ud fra en Interpol-udviklet
guideline, som er udarbejdet for at sikre en
hurtigere efterforskning af bgrn, der endnu
ikke er gaet i puberteten. Al materiale med
barn, der endnu ikke er gaet i puberteten,
bliver sendt direkte til Interpol, og pa bag-
grund af blandt andet AnmeldDet’s arbejde,

identificerer Interpol 15 bgrn i gennemsnittet
pr. dag. Barnebeskyttelse; Red Barnet har ge-

nerelt et szerligt fokus pé bagrnebeskyttelse.
Eftersom AnmeldDet er den eneste instans
udover politiet, som har adgang til netop
dette saerlige omrade, sa besidder medar-
bejderne i hotlinen et vigtigt indblik i trends

og tendenser. Denne viden skal omdannes
til elementer, som kan sikre bedre bgrne-
beskyttelse pa internettet. Her er der blandt
andet tale om nye lovforslag, procedurer,
samarbejder eller lignende.

ICAP (INVITE CHILD ABUSE PYRAMID)

Siden slut 2022, og gennem hele 2023 har vi
i AnmeldDet set en stigende grad af ulovligt
materiale delt p& en ny méade pa internet-
tet. Dette sker igennem ICAP-sider. Disse
sider opfordrer brugere til at dele seksuelt
overgrebsmateriale med bgrn ved at spam-
me med links pa en lang reekke forskellige
platforme, seerligt pa sociale medier og i
diverse chatrum. Denne metode resulterer i,
at overgrebsmateriale kommer langt bredere
ud end fgrhen. ICAP-sider opererer med et
pointsystem, hvor brugerne modtager point
for hver gang, der klikkes pa de sakaldte invi-
te-links. Det er gamification af overgrebsma-
teriale-deling, hvilket vi ikke er stadt pa for.
Pointene giver brugerne mulighed for at kabe
adgang til mere alvorligt materiale (fx yngre
barn, eller mere seksuelt voldeligt materiale),
og tilskynder derfor i hgj grad brugerne til at

ICAP

@® 2023 335
® 2024 101
total 436

— 2023

— 2024

Data geelder for projektperioden 1/1 2023-31/3 2024
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Kon ICAP

@ pige 337
@ dreng 16
@ begge 83

NA 0
total &

dreng

dele materialet s& meget som muligt. Fzelles
for materialet er, at det er af meget grov ka-
rakter, og det indeholder meget sma barn.
Da materialet deles bredt, medfarer det en
stor risiko for at offentligheden stader pa
materiale, som de fgrhen aldrig ville have
gjort. Hele systemet far brugerne til at dele
links dér, hvor der er starst chance for at f&
flest kliks, og det ses derfor oftest delt pa
mainstream platforme som fx. Discord eller
X (Twitter). ICAP-materiale har typisk form

af GIFs, der afspiller en raekke korte video-
klip efter hinanden, og man bliver som seer
derfor introduceret til en bred vifte af ulovligt
materiale p4 meget kort tid. Det kan vaere
traumatiserende og ubehageligt seerligt for
uvillige seere. AnmeldDet begyndte at regi-
strere denne type materiale i 2023, og det
har i ar udgjort ca. 42% (335 anmeldelser) af
alt ulovligt materiale. Det er en trend, der har
veeret i staerk udvikling, og det ser forelgbigt
ud til at fortseette i 2024.

Seerligt for ICAP-materiale er, at bgrnene
generelt er meget sma. 21.2% af materialet
indeholder bgrn fra 0-4 &r, 59:1% med alders-
gruppen 5-8 ar, 17.3% med 9-12-arige og kun
ca. 3% med 13-17-arige — 80% af ICAP-sider-

Alder ICAP

@® 0-44r 86
@ 5-83r 264
@ 9-123r 78
13-17 &r 12
NA 0 .
9-12 ar
total 440

ne indeholder alts& materiale med bgrn pa
8 ar eller under. Det er et anderledes billede
end i de samlede ulovlige anmeldelser, hvor
ca. 56% var 8 ar eller under. Det er en stor
stigning fra 2022, hvor denne gruppe udgjor-
de 33% i de ulovlige anmeldelser

Al + ANIMERET/ VIRTUELT MATERIALE

| lgbet af 2022 og 2023 har der veeret meget
opmaerksomhed pa Al i de danske medier,
blandt andet pa grund af udbredelsen af
ChatGPT. | lgbet af 2022 begyndte vi allerede
at se en stigning i anmeldelser af animeret
materiale, men i 2023 s vi en keempe stig-
ning.

Animeret materiale indeholder bade virke-
lighedsneert materiale, hvor det ligner segte
mennesker, Al-generet materiale, hvor man
naesten ikke kan se forskel pa aegte og falske
billeder, og materiale som fx kan indeholde
tegninger af fantasiveesner og figurer, Manga
og tegnet (skitser) animeret materiale. | dag
er animeret og Al-genereret materiale, som
viser seksuelle overgreb mod bgrn, lovligt i
Danmark. Dette forholder Red Barnet sig kri-
tisk overfor. | medierne handler debatten om,
hvorvidt materialet er skadeligt, og flere ind-

13-17 &r ——

— 0-4 ar

— 5-84&r

Data geelder for projektperioden
1/4 2022-31/3 2024



tager positionen om, at materialet kan have
en forebyggende effekt i forhold til at bru-
gere af materialet ikke begar overgreb mod
2egte bgrn. Red Barnet har udtalt sig om
udfordringerne vedrgrende Al- og animeret
materiale ud fra et bgrnebeskyttelses-per-
spektiv. Tvivlen bgr komme bgrnene til gode,
og vi ved ikke, om materialet kan have en
forebyggende effekt. Der er en risiko for, at
materialet i stedet leder brugerne ud i at op-
s@ge virkelighedsnzert materiale, og til sidst

kigger pa overgrebsmateriale med segte barn.

Vi ved ogsa fra Interpol, at man kan anvende
filtre pa segte overgrebsmateriale, sa det ser
animeret ud, og pa den méade kan distribue-
res lovligt, hvorefter modtageren efterfalgen-
de kan fjerne filtret.

Animeret/Virtuelt indhold

i 2022

2022 257

® 2023 1.890
@ 2024 887 2023

total 3.034
— 2024

Data geelder for projektperioden 1/4 2022-31/3 2024

CSEM (CHILD SEXUAL EXPLOITATION
MATERIAL)

AnmeldDet har i lgbet af projektperioden
haft et helt szerligt fokus pa CSEM. CSEM er
jf. den danske lovgivning lovligt materiale,
men som fremstar steerkt seksualiserende
og kreenkende for bgrn og unge. | slutningen
af 2022 startede AnmeldDet en sterre data-
indsamling, som resulterede i tre kategorier,
som vi vurderer skal omfattes af lovgivnin-
gen: model/poseringsbilleder, billeder i en
seksualiserende kontekst og animeret mate-
riale. Model- og poseringsbilleder viser bgrn,
primeert piger, som er ifgrt voksent lingeri
og andre outfits, med tilhgrende rekvisitter

som handjern eller pisk, som har en seksu-
aliserende betydning. Bgrnene er instrueret

i at posere med struttende numser, ned pa
alle fire eller pa anden vis med fokus pa
kagnsdele, dog tildeekket af trusser, en hand
eller en bamse. Billeder i en seksualiserende
kontekst er almindelige bgrnebilleder, som
alle foreelder tager, fx strandbilleder eller ba-
dekarbilleder. Billederne bliver uploadet pa
pornosider eller i psedofile fora. Konteksten
2ndrer derfor billedets “normalhed”. Sidste
kategori er animeret materiale, som blandt
andet involverer Al-genereret materiale. Bil-
lederne bliver produceret med menneskelige
effekter, detaljer og elementer som fx rynker,
hudfolder, fregner osv. Man kan godt se, at
materialet ikke indeholder segte bgrn, men
de er virkelighedsnzere og meget detaljeret,
og har samme effekt og pavirkning som ma-
teriale med segte bgrn. Disse tre kategorier
blev datagrundlaget for en starre proces,
hvor gnsket er at sendre straffeloven saledes,
at §235 ogsa omfatter disse kategorier. Som
et supplement til denne proces, blev der i
slutningen af 2023 produceret en kampagne-
video med brug af tre af Red Barnets ambas-
sadgrer, som blev lanceret i februar 2024.

CTRL

CTRL er et projekt, som skal forebygge sek-
suelle overgreb og kraenkelser pa barn, be-
gaet af barn og unge under 18 ar. Indsatsen
udspringer af AnmeldDet, og modtog i 2023
midler til at &bne en radgivning, som spe-
cifikt skal statte og hjeelpe unge med sek-
suelt bekymrende tanker eller adfeerd, der
involverer bgrn. | CTRL er malgruppen delt

i to forskellige grupper. Den ene gruppe er
bern og unge, som potentielt ville kunne bli-
ve diagnosticeret med paedofili. Den anden
gruppe er bgrn og unge, som udviser seksu-
elt kreenkende adfaerd som konsekvens af fx
omsorgssvigt og mistrivsel. Vi arbejder pa at
kunne &bne radgivningen slut 2024.
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Tal og tendenser pa

helplinen

Siden 2009 har Center for Digital Peedagogik
veeret helpline partner i det danske Safer
Internet Programme. Helplinen tilbyder ano-
nym digital radgivning til bgrn og unge mel-
lem 9-25 ar pé platformene Cyberhus.dk

og Scammed.dk. | radgivningerne er der
mulighed for at fa radgivning af fagperso-
ner gennem brevkasse og chat, gruppechat
med andre unge, faciliteret af en fagperson,
og stille spgrgsmal til andre unge i forum.
Help-linen tilbyder desuden faglig formidling
og dialog med foraeldre og fagpersoner, bade
gennem oplseg og workshops samt digitalt
via Center for Digital Peedagogik.

Et andet veesentligt aspekt for helplinen

er det internationale samarbejde gennem
EU’s Safer Internet Programme, som mu-
liggar et steerkt partnerskab med 30 andre
helplines pa tvaers af de europzeiske lande
og EU-Kommissionen. Dette samarbejde er
afggrende for at fastseette standarder og krav
for sikkerhed og radgivning pa sociale medi-
er til gavn for barn og unges digitale trivsel.
Helplinen har desuden et steerkt nationalt og
praksisnaert samarbejde med mere end 50
kommuner, Socialtilsynet, SSP-Samradet og
lignende aktgrer indenfor det sociale omra-
de.

GOD DIGITAL ADFARD OG GRANSEOVER-
SKRIDENDE OPLEVELSER ONLINE

| denne periode har helplinens henvendelser
om bgrn og unges digitale liv i stigende grad
omhandlet forskellige situationer, hvor der
opstar tvivl om, hvad der er tilladt online,
hvilke regler og lovgivning der gzelder for en
given digital adfeerd, og hvordan man bgr
opfgre sig over for andre i hverdagssituati-
oner pé digitale medier og mobiler. Det har

10

eksempelvis veeret henvendelser, der har

omhandlet:

@ Cyberhus

@ Scammed

- Regler og lovgivning vedrgrende deling

af samtaler pa platforme som Snap-
chat eller skaermbilleder fra videosam-

taler eller lydoptagelser.

@ Center for Digital Paeda-
gogik

> Elevers rettigheder i forhold til skolelse-
reres indblanding i brugen af telefoner

og chatsamtaler.

Derudover har helplinen modtaget henven-
delser om greenseoverskridende og ubeha-
gelige online-oplevelser, hvor bgrn og unge
har veeret i tvivl om, hvordan de skal hand-
tere disse oplevelser. Det har blandt andet

omhandlet emner grooming,
sextortion og besgg pa hjem-
mesider med muligt over-
grebsmateriale med barn.

Den ggede opmaerksomhed
og spgrgsmal om, hvad der
er tilladt online, samt hvad
man som ung kan gare, nar
man oplever noget ubeha-
geligt, kan tolkes som et
tegn pa, at mange unge er
reflekteret over deres digitale
liv. Det bekraefter samtidig
vigtigheden i fortsat fokus pa
almen dannelse online, hvor
mange bgrn og unge des-
veerre ofte kommer i klemme
i det mellemmenneskelige
mgde med andre brugere.

P& Cyberhus.dks netlivsuni-
vers formidles aktuel viden

Hej. Min leerer trak

mig til siden i dag,
for at tjekke min telefon
igennem, af arsagen ng-
genbilleder pa skolen. Min
leerer har hverken skre-
vet med mine foreeldre
om dette, eller faet tilla-
delse af mig eller andre.
De bedte mig lase min
telefon op, og tjekkede
derefter min Snapchat
igennem. Er dette ok, eller
er det ulovligt?

Pige 14 ar, Cyberhus Brevkasse


https://cyberhus.dk/
https://scammed.dk/
https://cfdp.dk/
https://cfdp.dk/

Ma man godt tage

screenshot af beskeder
og snapchats og sende vide-
re til fx ens veninde hvor den
man tager screenshots af ikke
ved man sender dem videre?

Dreng 12 ar, Cyberhus Brevkasse

om digitale tenden-
ser eller emner, der
fylder i henvendel-
serne fra bgrn og
unge gennem en blog
til bgrn og unge, Her
kan bgrn og unge fa
viden gennem et let-
tilgaengeligt sprog og
fa konkrete rad eller
handlemuligheder

til at h&ndtere forskellige situationer, sasom
Snapchats MyAi, Loot Boxes i spil eller regler
indenfor videredeling af samtaler.

Udover et stort fokus pa netliv, tiloyder help-
linen generel digital radgivning til unge mel-
lem 9-23 &r. Disse henvendelser har i denne
periode i hgj grad omhandlet unges seksu-
alitet, krop og sundhed, selvvaerd, rusmidler,
selvskade, selvmordstanker, og meget mere.

ONLINE KRIMINALITET INDENFOR GAMING
Et vigtigt indsatsomréde for helplinen i den-
ne periode har veeret et stort fokus pé online
kriminalitet indenfor gaming. P& scammed.
dk arbejder helplinen med online kriminalitet
inden for gaming, trading, skins, scams og alt
hvad der hgrer den verden til.

Det er stadig et udbredt problem, at bgrn og
unge bliver snydt i helt reguleer samhandel,
hvor de bliver franarret penge eller skins. Her
handler radgivningen fortsat om at hjselpe
den unge med at forsta egen situation samt
at stgtte dem fglelsesmaessigt, og ofte er der
spgrgsmal om politianmeldelse, hvor vi kan
bistd med afklaring og guide dem gennem
det rigtige forlgb i systemet. |1 2022 blev der
desuden lanceret en foraeldreradgivning, hvor
foraeldre kan fa rad pa SMS, hvis deres barn
har oplevet at blive snydt i online spil.

Helplinen ser frem til udviklingen pa omradet
med hensyn til loot boxes som ureguleret

gambling blandt bgrn og unge. De fleste af
de skins, bgrn og unge handler med - og
snydes for - kommmer nemlig fra disse loot
boxes, der er en central del af mange spils
gkonomier og forretningsmodeller. Et opgar
med loot boxes kan markant sendre land-
skabet for svindel, og i helplinen falger vi
udviklingen ngije, sa vi er parate til at hand-
tere eventuelle nye henvendelser, der métte
opsta i forbindelse hermed.

DRENGE OG UNGE MANDS RISIKOADFARD
ONLINE

Helplinen stiller szerligt skarpt pa den type
online risikoadfeerd, som drenge og unge
maend udviser, nar de vedblivende fatter
interesse for onlinefeellesskaber med klare
fiendebilleder — uanset om fiendebilledet
tager udgangspunkt i ken, seksualitet, et-
nicitet, religion eller noget femte. Vi forstar
risikoadfzerd online som lovlig digital adfeerd,
der gennem fjendebilleder, konspirationer og/
eller negative feellesskaber udger en risiko for
den enkeltes eller andres trivsel.

Online risikoadfeerd bunder i mange tilfeelde

i ‘almindelig’ mistrivsel, men kan veere van-
skelig for fagpersoner at opdage og handtere,
da adfeerden er mindre synlig. Der findes en
grazone af online adfaerd, som i dag ikke gri-
bes af ekstremismeforebyggelsen, fordi den
er for ‘mild’ i denne sammenhaeng, men om-
vendt kraever specialiseret viden for fagper-
soner omkring de unge maend at handtere.
Derfor har helplinen det seneste ar arbejdet
pa en udvidelse af radgivningen til fagper-
soner, og fra efteraret vil det for fagpersoner
vaere muligt at sgge radgivning gennem et
nyt, systematiseret koncept med dette fokus.

Helplinens indsatsomréde pa omradet styr-
kes samtidig af aktiviteter inden for rammer-
ne af EU-projektet menABLE, som fokuserer
pa forebyggelse af kansbaseret vold online.
Som en del af det projekt, er der udviklet et
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digitalt dialogspil med dilemmaer, gvelser og
quizzer mélrettet unge. Dilemmmaerne, der
udger kernen i spillet, er i hgj grad inspire-
ret af arbejdet i helplinens radgivninger. De
er formuleret som de spgrgsmal, som unge
sender til helplinen, og er i mange tilfeelde
direkte baseret pa konkrete brevkasseindlaeg

KOMMUNIKATION MALRETTET B@RN OG
UNGE | SARBARE POSITIONER

| den aktuelle projektperiode har helpli-

nen haft et veesentligt mal om at forbedre
kommunikationen, iseer rettet mod bgrn og
unge i sarbare situationer. Der er udviklet en
kommunikationsplan, inklusive nyhedsbreve,
organisk social medie-indsats, annoncering
og et mediekit til brug i de mange samar-
bejdskommuner.

Alle medarbejdere i helplinen er uddannede
til at arbejde med gruppen af bgrn og unge

i sarbare positioner og er meget opmaerk-
somme p3, at denne specifikke gruppe af
bgrn og unge er mere udsat for digitale over-
traedelser, mobning og chikane og derfor har
brug for ekstra indsats béde i radgivning og
kommunikation.

En vaesentlig del af kommunikationsindsat-
sen sker derfor ogsa i hgj grad gennem de
voksne omkring bgrnene og de unge gennem
de mange opleeg for forzeldre og fagperso-
ner om alt fra sunde digitale feellesskaber til
emner som radikalisering, grooming og gra-
zoneprostitution. | labet af projektperioden
har ca. 25.000 personer deltaget, hvor de er
blevet kleedt pa med perspektiver pa digital
dannelse. Vi har observeret en stigning i del-
tagelsen i forhold til tidligere ar, hvilket er en
naturlig folge af debatterne om teknologiens
indflydelse og et anske om at veere mere for
de unge.
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Samtaler i en-til-en chatten

Deltagere i gruppechatten

Indleeg i digitale ung-til-ung
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Fagpersoner

Foreeldre

Barn og unge

Kommuner, der benytter UV-materialer

om digital trivsel og dannelse

Kommuner, der benytter den digitale
ungeradgivning



” ... mine foreeldre synes ikke
mine venner er aegte for-

di vi kun ses online. De kan bare
ikke forsta det sa hvordan kan jeg
fa dem til at forsta at jeg har rigtige
venner. Jeg er lige startet pa gym-
nasiet og de presser hele tiden for
at jeg skal prgve at fa venner der og
de forstar ikke at jeg ikke har lyst.

Anonym person i Cyberhus Netlivsbrevkasse

” F.eks. denne her fyr der tilfa-
jede mig pa snap og spurgte
hvor gammel jeg var og om jeg var
en pige. Og sa efter jeg havde svaret
skrev han at hvis jeg ikke sendte et
billede for at bevise det, ville han
melde mig til politiet for at udgive
mig for at veere en jeg ikke er.

Ung i Cyberhus Gruppechat om netliv

Hm, altsa jeg ved

at der er creepy
typer pa nettet som vil
udnytte mig, men dem la-
der jeg veere med at inter-
agere med. Det er egentlig
ikke noget jeg er sa bange
for” og i forhold til hvor-
dan man kan spotte det:
“Fx hvis den er nyligt op-
rettet eller ser falsk ud. El-
ler hvis alle opslag er lagt
op pa en gang. Eller den
ingen fglgere har.
Ung i Cyberhus Gruppechat om netliv

Jaer, Det sker des-

veerre tit at man
som pige modtager man-
ge beskeder om snappe
freekt eller om man ikke
lige skal mades for at
have sex eller man lige
pludselig modtager et ng-
genbillede.

Ung i Cyberhus Gruppechat om netliv

Mine foreeldre vil egentlig
ikke have, at jeg skriver med
fremmede mennesker, sa jeg er
ngdt til at holde det hemmeligt for
dem, hvilket ikke er spor godt. Der-
for har jeg faktisk overvejet at ikke
vaere pa Facebook, men sa risikerer
jeg at ikke kunne skrive med mine
venner igen.

Ung i Cyberhus Gruppechat om netliv




Smaberns digitale trivsel

Medieradet for Bgrn og Unge lancerede i maj
2022 ’De fgrste digitale skridt’: En landsdaek-
kende helhedsindsats om smabgrn i alderen
2-6 ar og digitale medier.

| udviklingsprocessen sggte Medieradet
blandt andet viden og input fra forzeldre til
2-6-arige bgrn, og materialerne i ‘De farste
digitale skridt’ star saledes pa skuldrene af
en kvantitativ undersggelse, som i april 2022
blev formidlet i rapporten *Smabgrns brug
af digitale medier’. Materialerne indeholder
bade viden, vejledning og konkrete aktivite-
ter, og det hele er udviklet og testet i sam-
arbejde med bgrn, foreeldre og fagpersoner
i Jammerbugt, Odder, Rudersdal og Greve
Kommune. Indsatsen er desuden stgttet af
Nordea-fonden.

'De farste digitale skridt’ skal bygge bro mel-
lem hjemmet, sundhedsplejen og dagtilbud,
og formalet er at styrke bgrns kritiske forsta-
else, tryghed, kreativitet og handlemulighe-
der i deres brug af digitale teknologier.

Malrettet materiale til bade foraeldre og fag-
personer

'De forste digitale skridt’ er bygget op om en
foreeldreside og en side for fagprofessionel-
le. Til foreeldrene er der blandt andet sma
explainer-videoer om digital dannelse samt
en reekke temaer om for eksempel dataind-
samling og forzeldre som rollemodeller. Til de
fagprofessionelle er der ogsa en raekke te-
maer om blandt andet trivsel og samarbejde
med foreeldre.
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Indsatsen indeholder desuden en guide til
forskellige aktiviteter med digitale medi-

er — for eksempel digital skattejagt og krible
krable — som bade kan bruges i hjemmet og
i dagtilbuddet.

Politisk fokus pa smabern og digitale medier
Det seneste ar har der vaeret stort politisk
fokus pa smabgrn og skeerme — for eksem-
pel offentliggjorde Sundhedsstyrelsen i ok-
tober 2023 nye og reviderede anbefalinger
om blandt andet smabgrns brug af skserm.
Bgrne- og Undervisningsministeriet har ogsa
haft fokus pa omradet, hvilket har resulteret i
et forslag til lov om sendring af dagtilbudslo-
ven, hvoraf det fremgar, at digitale redskaber
kun skal anvendes i dagtilbud, hvis det fagligt
kan begrundes.

'De farste digitale skridt’ taler godt ind i den-
ne dagsorden ved at bidrage med bade viden
og aktiviteter, der er baseret pa et fagligt

grundlag.
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https://medieraadet.dk/vejledning-/de-foerste-digitale-skridt

SUMMARY IN ENGLISH

Safer Internet Centre Denmark

Safe Internet Centre Denmark (SIC DK) is a
partnership between The Media Council for
Children and Young People (awareness), Save
the Children Denmark (hotline), and Center
for Digital Youth Care (helpline).

The Media Council for Children and Young
People are appointed as the awareness
centre with the main task of informing and
educating towards a safe and nuanced use
of digital technologies. Save the Children
Denmark upholds the task as a hotline,
where anyone can report child sexual abu-
se material. Centre for Digital Youth Care is
the helpline that offers online counselling to
children and young people in Denmark.

As a knowledge hub and mediator of the
newest developments within the area of
children and young people’s use of online
technologies, SIC DK has established a broad
collaboration with representatives from aca-
demic institutions, industry, governmental
bodies and law enforcement.

The centre has an advisory board that re-
presents a wide range of stakeholders. The
collaboration with national stakeholders is
important in the work of SIC DK, just as the
SIC DK partners plays an important role in
the organizational and political landscape of
children and young people’s use of digital te-
chnologies in Denmark.

Youth participation

The inclusion of children and young pe-
ople’s perspectives on the digital world is
central for SIC DK’s work. The Media Council
and Center for Digital Youth Care have col-
laborated on the inclusion of children and
young people through two strategies. The
first included youth-seminars, focusing on
young people and algorithms, introducing
the mechanisms of algorithms and discus-
sing both positive and negative aspects. The
second strategy for youth participation is a
digital youth panel, where Center for Digital
Youth Care facilitates group chats concer-
ning various themes in the digital life. The
young people participating in the group chat
are anonyms and all dialogue is written, this

ensures a high level of security and honesty
between the young people, and it is a strong
encouragement for them to share their per-
spectives.

Awareness

The Media Council for Children and Young
People in Denmark has recently released a
range of materials covering various aspects
of digital life. These materials include up-
dated game guides, as well as new guides
for popular platforms such as Discord and
Twitch. Parents can also access resources
to help them better understand and engage
with their children’s digital habits through
awareness materials on TikTok, Snap Chat
and Roblox. Finally, a teaching-materials was
re-released, aiming at helping students re-
flect on their own personal data and digital
lives.

Hotline

The Danish hotline has been run by Save the
Children since 2001. The hotline receives re-
ports from Internet users on online sexually
abusive pictures and videos of children. The
work is carried out in close co-operation
with the Danish National Police, the major
Internet service providers and INHOPE net-
work. During 2002 throughout 2023 the hot-
line reports a rising of a new type of sharing
illegal material: ICAP-pages, these encoura-
ges users to share illegal material by spam-
ming with links, and a point system if they
share the illegal material. The hotline expects
that this type gamification and type of sha-
ring is a trend that will continue in 2024.

Helpline

Centre for Digital Youth Care has acted as
helpline in SIC DK since 2009. The helpline
offers different types of online counseling for
children and young people, providing anony-
mous counseling related to online behavior
and safety. On that account the helpline
makes a big difference in helping and coun-
selling young people about their digital lives
and additionally, the helpline focuses on
addressing online crime in gaming and risky
online behavior exhibited by boys and young
men. In the recent period approx. 3,1 million
have visited their various counseling sites.
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