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Med en to-arig kampagne har
Scammed.dk gget tryghed og
refleksion omkring svindel i
computerspilshandler gennem
visuelle, digitale reklamer og
infovideoer samt opsggende
fysisk tilstedevaerelse.

Malgruppe : unge 10-25 ar
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Baggrund
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SKRIV TIL OS
Hvis du er blevet snydt, sa skriv til
’ os. Vores eksperter sidder klar
med et godt rad.

Unge gamere blev snydt i spilhandler men
havde ikke noget sted at henvende sig med
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deres frygt, deres skam og deres vrede. D iroocon
Nogle havde mistet, hvad der svarede til
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at stte Mobile Guard op som
multifaktorvalidering. Det kan du

Vi inddrog unge, relevante afdelinger ved gere-

politiet, psykologer og specialister fra P
gaming-miljget og skabte scammed.dk, hvor
unge den dag i dag kan fa hjselp og stgtte til coe
at Igse, hvad der kan fgles som en helt
uoverskuelig situation.




Hvordan hjaelper vi?

sCAMmmMmebD

Hijzelp og stotie fil dig, der er blevet saydt i
skintrades

Direkte SMS-radgivning

Teknisk, juridisk og fglelsesmaessig
stgtte | forbindelse med kriminalitet
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ShG VORES YESF = Anonym brevkasse

Fé hijzlp ved ot svare pé nogle i spergsmél.

Db e el s et b o Mulighed for at laese andres breve
der bruger computeren, kan du kiikke pa knappen. Du kan ogsé se dine

— og opbygge viden om scams

Tog testen igen

Guides og artikler

= Videndeling og handbgger til at
SKRIVTIL OS .
e bt et o o . Vs i beskytte sig selv og anmelde

med et godt rad.

Spargsmal fra Rene, 58 Gr Kan Roblox-keb krediteres via
T

— L




Informationskampagnens
primaere elementer

Digital )

Vi har gennemfgrt en
digital kampagne i
gjenhgjde pa tveers af
de mest populaere
platforme med
inddragelse af
politiets NCIK enhed.

................................

P3 trods af corona og
nedlagte LAN-events,
har vi holdt 14 oplaeg
med stor geografisk
spredning for en bred
vifte af relevante
interessenter.

................................

Vi har afholdt
gruppechats samt
har etableret en
YouTube kanal, dog
uden at fa udfoldet et
egentligt feellesskab i
projektperioden.

................................



Udviklingsproces

Oplaag og feedback

Opkvalificering af og feedback fra skoler, klubber og faggrupper

Revidering af indhold pa site

Bl.a. med baggrund i feedback og politisamarbejde er hele sitets indhold opdateret

Produktion af explainers og reklamer

@get videoproduktion til vidensbase samt reklameproduktion til indledende opsporing

Digital kampagne

Ngje segmenteret annoncering pa tveers af sociale medieplatforme



Oplaeg o9
fysiske
events

pavirket af corona




Oplaeg & events
Resultater

Oplaag fordelt over det
¢ meste af landet

Kampagnens 14 fysiske oplaeg er
‘ blevet afholdt for i alt 725 deltagere
pa tveers af landet, og for en bred
‘ modtagerskare. Fortrinsvis
efterskoler, men ogsa klubber,
‘ folkeskoler, en FGU, SSP-teams, en
politienhed og en e-sportsklub.



Oplaeg & events
Resultater

Svaer tid for LAN-events

Som en del af projektet var der planlagt besgg pa
en raekke LAN-events, men corona fgrte store

konsekvenser med sig for ogsd LAN-kulturen i o e ‘r- - &
Danmark, der primaert drives af frivillige kraefter. n BN A gy TE B W NDE
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Scammed
@scammeddk
5 subscribers

VIDEOS

Recently uploaded Popular

FORTNITE 101

Sadan handler du sikkert i Fortnite

68 views * 3 months ago

SNAK MED DIT
BARN OM SKINS

Hvordan taler jeg med mit barn?

PLAYLISTS

COMMUNITY

ROBLOX 101

Sadan handler du sikkert i Roblox

67 views * 3 months ago

SCAMS ER
NEDEREN

Det er nederen at blive scammet

€5 ]))])

Digital
kampagne

Tre kampagnhespor
pa tveers af sociale
medie platforme

CHANNEL



Digital kampagne
Oversigt

Den digitale kampagne har veeret projektets
hovedspor. De vigtigste aktiviteter er foregaet
som annoncering pa TikTok, YouTube, Snapchat

og Meta (fb/insta).

Vi har kgrt tre kampagne-spor med hvert sit
formal:

O Positionering af scammed.dk indenfor de tre
mest populzere spil med trading

O Brandsamarbejde mellem politiets nationale
center for IT-relateret kriminalitet (NCIK) og

scammed.dk

O Rekruttering til gruppechat om emnet



Scammed.dk henvender sig til vidt forskellige brugergrupper, og
vi har vaekket hver brugergruppes interesse ved at koble os pa de
forskellige konkrete varer, der knytter sig til de specifikke spil.

| reklamen skifter teksten i pink mellem forskellige handelsvarer.

hvordan hvordan trader hvordan
trader du din du en account med trader du din

sikkert i roblox? sikkert i fortnite? sikkert i ¢s:go?

Roblox Fortnite CS:GO
Til de mindre bgrn, Til de lidt seldre Til de seldste, hvor der
st@grste scam-volumen - handles for stgrre belgb

mindste belgb

Digital kampagne
Scamming i DIT spil

SPIL-

reklamerne
leder til hver sin
landingsside, fx

se hvordan pé scammed.dk

[roblox
—

Her finder man en
guide og explainer,
hvor scammed’s
eksperter forklarer
de vigtigste tips til
at undga scams

> Mﬁnd os pé YouTube!

Henvisning til YouTube

Vi har bl.a. her forsggt at
rekruttere fglgere til
YouTube kanal


http://scammed.dk/roblox
http://scammed.dk/roblox

Som del af den digitale kampagne inviterede
Vi politiet (repreesenteret ved gamer og
efterforsker Anders Klixbull fra NCIK) til at
deltage i kampagnens reklamevideoer og
imgdekomme typiske fordomme.
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HVAD VED

“POLITIET PILLER
POLITIET

De undrende

Til de skeptiske

De fleste stationer har
deres egne hold

Maske er politiet ikke alle
sa boomer-agtige

Digital kampagne

Brug politiet
Samspillet med politiet og NCIK har i
kampagnen lant tyngde til scammed.dk og

legitimerer samtidig politiet som troveerdig i
gamingverdenen.

»y :
. § Alle fire
! : NCIK-spots
“ER DET bt leder til
WLOVLIGT

scammed.dk/politi
AT

SCAMME? A —>

Her ligger flere
explainers, hvor
Anders Klixbull
forklarer politiets
handtering af
scams

Og dem der foretraekker
et venligt ansigt
Anders Klixbull er gamer og
efterforsker ved NCIK. Han er
blevet ansigtet pa politiets
gamere i kampagnen.

De der sgger
bekraeftelse

Bare lige for at fa det
vigtigste pa plads


http://scammed.dk/politi

Gruppechatten var et led i
kampagnens feellesskabsspor.

Her kunne de unge vaere anonyme,
og Vi havde pa forhand rammesat
samtalen omkring nogle af de mest
basale spgrgsmal om skins og
scams.

TEMAER
° Hvorfor er skins fede?
e Kan man stole pa folk pa nettet?
° Hvordan sikrer man sin konto?
° Hvad ggr man hvis uheldet er ude?

i samarbejde med

fOruppechat.dk

Swipe up

& cfdp.dk

Cruppechatten blev bl.a.

annonceret via Snapchat.

Digital kampagne
Gruppechat

() @ gruppechat.dk/gruppe/sca  + @ i

Oruppechat.dk = MENU

H |
| /
Sc skins & gaming

N7,
e -
p 7
Gruppechatten

® Mandage kl.19-20.30 - ferste chat
AFHOLDES AF scammed.dk

Las om gruppen

Gaming, skins og scams

Her har | mulighed for at fortaelle om, hvad | spiller,
hvad | synes om skins, og hvordan man kan teenke
over sin adfeerd online for at mindske risikoen for
ubehagelige oplevelser.

Ved at deltage kan du hjelpe andre ved at dele din
erfaring, men du kan helt sikkert ogsé laere noget nyt,
sé& du er endnu mere sikker, naste gang du skal spille
dit yndlingsspil eller handle med skins.

Pa gruppechat.dk fik
scammed sin egen
landingsside og samtalen
er modereret af radgiver.



Landingssider for
Specifikke spil

For at faenge de forskellige
brugergrupper har projektet
samlet de vigtigste rad
omkring scamming fordelt
pa de tre mest populaere spil
hvor scamming er udbredt.

Landingssiderne er primaert
produceret til kampagnen, men vil
0gsa pa sigt indga i samlingen af
guides pa scammed.dk.

sCAMMED

TRADER DU | FORTNITE?

‘ Er du blevet scammet? Fé et godt rad pd vores anonyme.

SMS: 22 49 6825

Digital kampagne
Landingssider




Landingssider for
Specifikke spil

Landingssiderne er bygget op i et personligt og hurtigt sprog med
korte saetninger, der tiltaler brugeren i direkte form og i en
relationsskabende, tillidsfuld tone. Siderne er krydret med videoklip
og henviser videre til psykologens rad og sitets brevkasse.

SCAMMED SCAMMED

TRADER DU | COUNTER TRADER DU .1L.ROBLOX?,
STRIKE? i cail

vt scomnt g e narym SWS: 2249 6825

Sa er det hér du begy

Digital kampagne
Landingssider

SCAMMED

TRADER DU | FORTNITE?

Sa er det hér du begynd

Kampagnesporet med NCIK fgrer til en lignende landingsside med uddybende
informationsvideoer, hvor Anders fra NCIK fortaeller om politiets arbejde.



Den digitale kampagne er kgrt
hen over efteraret 2022

Kampagnen har skaffet kliks til
hjemmesiden, men saerligt reklamerne
med politiet har ogsa fungeret oplysende i
sig selv.

Kampagneresultater

220.000 fuldleengde-visninger af
kampagnens videoer

64.000 pageviews i projektperioden

705 visninger af lange
explainervideoer



Besggsfordeling
pa kampagnens
4 landingssider

De unges interesse for
politiets arbejde og for
scams pa roblox har veeret
stgrre end forventet. Det
kan delvist tilskrives
nyhedsvaerdien, idet vi ikke
tidligere har beskaeftiget os
med disse to omrader.

scammed.dk/roblox

scammed.dk/fortnite

Kampagnersultater

scammed.dk/cs

scammed.dk/politi



Explainers &
opdateringer

Ny explainer-serie og
bred revidering |
forebyggelsens tegn



De blgde vinkler

Det handler
ikke kun om
spilkendskab

Som led i kampagnen har vi
produceret en reekke uddybende
oplysningsvideoer.

De daekker fgrst og fremmest konkrete
anvisninger til sikre handler i de forskellige

spil, men de kommer ogsa omkring mere
blgde vinkler p& eksempelvis foraelderskab

og skam i situationer hvor svindel kan opsta.

Digital kampagne
Explainers og opdateringer

sChmmeb
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€ Hvad er skinbetting?
Kopiér link

HVAD ER

SKINBETTING?

Sepa EBYouTube

Forer det ene til det andet?



Digital kampagne
Explainers og opdateringer

s Tjek vores hjemmeside v

Tilstedevaerelse pa

HOME VIDEOS PLAYLISTS COMMUNITY CHANNELS ABOUT L >

Projektet har som del af den popular
digitale kampagne etableret sin
egen youtube-kanal, hvor

Scammed

5 subscribers

H COUNTER
ergerne kan dykke Iaengere ned i FORTNITE 101 : ROBLOX 101 Sy STRIKE 101
d e g r U n d I g e eX p | a I n e rS Og b | IVe Sadan handler du sikkert i Fortnite Sadan handler du sikkert i Roblox Gode rad for du trader ¢ Sadan handler du sikkert i Counter

Strike

kl%dt godt pé til at undgé Svindel i 68 views + 3 months ago 67 views + 3 months ago 16 views * 3 months ago
handler.

30 views + 3 months ago

SNAK MED DIT SCAMSER ERDET ULOVLIGT FORTZL MOR
BARNOMSKINS  ,.. ll NEDEREN | AT SCAMME? 15 | OGFAROM SKINS

1:39

v Hvordan taler jeg med mit barn? Det er nederen at blive scammet Hvad siger lovgivningen? Hvordan taler jeg med mine




Revidering med fokus pa

Forebyggelse

Kampagnens forebyggende
karakter har givet anledning til en
bred revidering af indholdet pa
scammed, sa ogsa de mindre
erfarne gamere og foraeldre kan fa
gleede af sitets guides.

Revideringen er foretaget primaert
med fokus pa at ggre sitets indhold
lettere forstaeligt.

Hvor kommer Offeret ind i
billedet?

Naér Szlgeren og Gerningspersonen har aftalt, at
Selgeren sender sin vare til Gerningspersonen, efter han
har modtaget betalingen, bliver Offeret kontaktet.
Sidelgbende med handlen har Gerningspersonen nemlig
bildt Offeret ind, at de skal til at handle for samme belab.
Nar Offeret sa er klar til at sende pengene, videregiver
Gerningspersonen Salgerens nummer, der s& far
pengene. | Szlgerens gjne har han modtaget sine penge,
og derfor sender han glaedeligt varen afsted til
Gerningspersonen.

Tilbage star sa Offeret, der har sendt pengene, og som
herefter bliver blokeret alle vegne. Offeret vil ofte skrive il
Szlgeren og forlange pengene tilbage, men det er altsa
ikke sédan, man ber gare. Dét kan du lese mere om
lengere nede.

Digital kampagne
Explainers og opdateringer

Keber (P2)
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Saelger (P1)




Projektteam
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